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PODER EXECUTIVO

EDITAL DE PREGAO ELETRONICO N° 19/2023

Municipio de Nao-Me-Toque
Edital de Pregdo Eletrénico n® 19/2023
Tipo de julgamento: menor valor global

Edital de pregdo eletronico para renovacdo das licencas de
uso de softwares de antivirus e treinamento para a equipe do
setor de Informdtica do Municipio de Ndo-Me-Toque/RS.

O PREFEITO MUNICIPAL DE NAO-ME-TOQUE, no uso de suas atribuicdes, torna publico,
para conhecimento dos interessados, que sera realizada licitagdo na modalidade Pregao Eletronico, por
meio da utilizagdo de recursos da tecnologia da informacao (Internet), através do Portal de Compras
Publicas: www.portaldecompraspublicas.com.br, para renovacao das licengas de uso de softwares de
antivirus e treinamento para a equipe do setor de Informatica do Municipio de Nao-Me-Toque/RS,
conforme especificacdes e condicdes constantes no Edital e seus anexos.

REGEM A PRESENTE LICITACRO A LEI FEDERAL N° 14.133/2021, LEI
COMPLEMENTAR N° 123/06 E DECRETO MUNICIPAL N° 118/2023.

As Propostas de Precos serdo recebidas no periodo de 10 a 25 de julho de 2023, até as
08h29min (horario de Brasilia), no site supramencionado pelo pregoeiro e equipe de apoio, designados
pela Portaria n® 31.025 de 10 de maio de 2023.

O inicio da Sessdo de Disputa de Precos (Lances) sera no dia 25 de julho de 2023, até as
08h30min (horario de Brasilia), no site supramencionado.

O Edital e seus Anexos poderdo ser obtidos no Portal de Compras Publicas
www.portaldecompraspublicas.com.br e no site do Municipio de N3o-Me-Toque/RS
www.naometoque.rs.gov.br. Informacdes poderdo ser obtidas no Setor de Compras e Licitacdes na
Avenida Alto Jacui, n°® 840 - Centro, de segunda a sexta-feira, no horario das 8h15min as 11h33min e
das 13h30min as 17h, pelo telefone (54) 3332-2600 e (54) 99682-9306 ou pelo e-mail
edital.impugnacao@naometoque.rs.gov.br.

Toda e qualquer alteracdo que possivelmente ocorrer neste Edital, tais como errata, adendo,
suspensao ou revogacao, devera ser consultada pelos pretensos licitantes no enderego eletrGnico
www.portaldecompraspublicas.com.br, bem como no www.naometoque.rs.gov.br.

A Administracdo ndo se responsabilizara caso o pretenso licitante ndo acesse o e-mail informado
ou nao visualize a alteracdo no site supracitado, consequentemente desconhecendo o teor dos Avisos

publicados.

2. OBJETO
2.1. O objeto deste Pregdo Eletronico é a renovacdo das licencas de uso de softwares de antivirus e
treinamento para a equipe do setor de Informatica do Municipio de Nao-Me-Toque/RS, de acordo com

as especificagdes constantes no Termo de Referéncia (ANEXO I).
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3. CONDIGOES DE PARTICIPACAO

3.1. Poderdo participar deste Pregdo as empresas legalmente constituidas e que comprovem possuir
0s requisitos minimos de qualificacdo exigidos neste Edital e seus Anexos.

3.2. Nao poderdo participar do presente certame a empresa:

3.2.1. Empresa suspensa de participar de licitacao e impedida de contratar com o Municipio, durante o
prazo da sancdo aplicada nos termos da legislagdo vigente;

3.2.2. Empresa que tenham sido declaradas inidoneas para licitar ou contratar com a Administracao
Publica, nos termos da legislagao vigente ou que estejam cumprindo a sancao de suspensdo do direito
de licitar e contratar com o MUNICIPIO DE NAO-ME-TOQUE/RS.

3.2.3. Quaisquer interessados enquadrados nas vedacgOes previstas no art. 92, § 1° e 2° da Lei n.°
14.133/2021;

3.2.4 Empresas estrangeiras que ndo funcionem no Pais;

3.2.5. Empresa cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto deste
Pregao;

3.2.6. Empresas que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolucao ou liquidagao.

3.2.7. Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais, tecnoldgicos ou
humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico em
comum;

3.2.8 Aguele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcao
na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, devendo essa proibigao constar
expressamente do edital de licitagao;

3.2.9 Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.2.10 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissao
de trabalhadores a condigdes andlogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislacdo trabalhista.

3.2.11. Consdrcio de empresa, responsavel pela elaboracdo do projeto basico ou do projeto executivo,
ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitagdo versar sobre obra, servicos ou fornecimento de bens a ela necessarios;

3.2.12 Demais condigdes estabelecidas no art. 14 da Lei 14.133/2021.

3.3. Os profissionais organizados sob a forma de cooperativa poderao participar de licitacdo, nos termos
do art. 16 da Lei 14.133/2021.
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3.4. Os licitantes deverdo estar previamente cadastrados na plataforma de licitagGes, o qual podera ser
realizado em www.portaldecompraspublicas.com.br.
3.5. A observancia das vedagbes supra é de inteira responsabilidade da licitante que, pelo

descumprimento, se sujeita as penalidades cabiveis.

4. DA IMPUGNA(}I\O AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

4.1. Qualquer pessoa é parte legitima para impugnar edital de licitacdo por irregularidade na aplicacao
desta Lei ou para solicitar esclarecimento sobre os seus termos, devendo protocolar até 03 (trés) dias
Uteis antes da data designada para a abertura da sessao publica.

4.2, A IMPUGNA(;AO DEVERA ser realizada EXCLUSIVAMENTE por FORMA ELETRONICA no sistema
www.portaldecompraspublicas.com.br.

4.3. A impugnacao sera dirigida a autoridade subscritora do Edital e a resposta sera divulgada em sitio
eletronico oficial do municipio e no portal de compras publicas www.portaldecompraspublicas.com.br
no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia Util anterior a data da abertura do certame,
conforme art. 164, da Lei 14.133/2021.

4.4. Cabera ao Pregoeiro, auxiliado pelo érgao de assessoramento juridico, decidir sobre a impugnacao
e pedidos de esclarecimentos no prazo de trés dias Uteis, limitado ao Ultimo dia Util anterior a data da
abertura do certame.

4.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

4.6. As retificacdes do edital, por iniciativa oficial ou provocada por eventuais impugnacOes, deverao
ser publicadas no mesmo meio de comunicacdo anterior, abrindo-se novo prazo para abertura do
certame, exceto quando inquestionavelmente a modificagdo ndo alterar a formulagdo das propostas.
4.7. Os pedidos de esclarecimentos referentes ao processo licitatdrio serao enviados ao pregoeiro, até
trés dias Uteis anteriores a data fixada para abertura da sessdo publica, por meio eletr6nico, na forma
do edital, exclusivamente por meio eletronico via internet, em campo proprio do Sistema Portal de
Compras Publicas, no endereco eletronico www.portaldecompraspublicas.com.br.

4.8. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de até 3 (trés) dias Uteis, limitado
ao Ultimo dia Util anterior a data da abertura do certame.

4.9. As impugnag0es e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
4.10. A concessdo de efeito suspensivo a impugnagao é medida excepcional e deverd ser motivada
pelo pregoeiro, nos autos do processo de licitacao.

4.11. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

4.12. As respostas as impugnagdes e aos esclarecimentos solicitados, bem como outros avisos de
ordem geral, serdo divulgados no sitio eletronico oficial do municipio e cadastradas no Portal de Compras
Publicas www.portaldecompraspublicas.com.br, sendo de responsabilidade dos licitantes seu

acompanhamento.
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4.13. Nao serao conhecidas as impugnagles apresentadas apds o respectivo prazo legal ou, no caso
de empresas, que estejam subscritas por representante nao habilitado legalmente ou nao identificado
no processo para responder pela proponente.

4.14. A peticdo de impugnacao apresentada por empresa deve ser firmada por sécio, pessoa designada
para a administracdo da sociedade empresaria, ou procurador, e vir acompanhada, conforme o caso,
de estatuto ou contrato social e suas posteriores alteracdes, se houver, do ato de designacao do
administrador, ou de procuragdo publica ou particular (instrumento de mandato com poderes para
impugnar o Edital).

4.15. Os casos omissos serao resolvidos pelo Pregoeiro, que decidira com base na legislagdo em vigor.
4.16. E facultado ao Pregoeiro, auxiliado pela Equipe de Apoio, proceder, em qualquer fase da licitacdo,
diligéncias destinadas a esclarecer ou a complementar a instrugdo do processo, vedada a inclusao
posterior de documento ou informacao que deveria constar originalmente da proposta.

4.17. O acompanhamento dos pedidos de esclarecimento, impugnacdes, e atos pertinentes a este Edital
poderdo ser consultados no Portal de Compras Plblicas e no sitio eletronico oficial, que sera atualizado

automaticamente a cada nova etapa do certame.

5. DO CREDENCIAMENTO NO PORTAL DE COMPRAS PUBLICAS

5.1. Serdo utilizados para a realizacdo deste certame, recursos de tecnologia da informagao, compostos
por um conjunto de programas de computador que permitem confrontagdo sucessiva através do envio
de lances dos licitantes, com plena visibilidade para o Pregoeiro e total transparéncia dos resultados
para a sociedade, através da Rede Mundial de Computadores — Internet.

5.2. A realizacdo do procedimento estard a cargo do Pregoeiro e do Portal de Compras Publicas,
empresa contratada para, através da rede mundial de computadores, prover o sistema de compras
eletronicas.

5.3. Para acesso ao sistema eletronico, os interessados em participar do certame deverdo dispor de um
cadastro prévio junto ao Portal de Compras Publicas.

5.3.1. O credenciamento dar-se-a pela atribuigdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao  sistema  eletr6bnico, obtidas através do  sitio
www.portaldecompraspublicas.com.br.

5.3.2 O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante ou
seu representante legal e a presungdao de sua capacidade técnica para a realizacdo das transagdes
inerentes ao pregdo eletronico.

5.3.3 O uso da senha de acesso ao sistema eletronico é de inteira e exclusiva responsabilidade do
licitante, incluindo qualquer transagao efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou ao Municipio de Nao-Me-Toque, promotor da licitagdo, responsabilidade por

eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.
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5.4. A participacdo no Pregdo Eletronico se dara por meio da digitacao da senha pessoal do credenciado
e subsequente encaminhamento da proposta de precos e documentos de habilitagdo, exclusivamente
por meio do sistema eletr6nico, observando data e horario limite estabelecido.

5.5. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de
habilitacdo previstas neste Edital.

5.6. COMO CONDIGAO PARA PARTICIPAGAO NO PREGAO, A LICITANTE ASSINALARA “SIM”
OU “NAO” EM CAMPO PROPRIO DO SISTEMA ELETRONICO, RELATIVO AS SEGUINTES
DECLARACOES:

a) Declaro que estou ciente e concordo com as condicdes contidas no edital e seus anexos, bem
como de que cumpro plenamente os requisitos de habilitacao definidos no edital.

b) Declaro para fins do inciso XXXIII do artigo 7° da Constituicao Federal, com redacao dada pela
Emenda Constitucional, n® 20/98, que nao emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre e de que qualquer trabalho a menores de 16 anos

c) Declaro nao possuir em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado, nos termos do inciso III e IV do art.1° e no inciso III do art.5° da Constituicdo Federal.

d) Declaro que, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991, estou ciente
do cumprimento da reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que, se aplicado ao nimero de funcionarios da minha empresa, atendo as regras
de acessibilidade previstas na legislacao.

e) Sob pena de desclassificacdo, declaro que minhas propostas econémicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega das propostas.

f) As microempresas e empresas de pequeno porte que quiserem usufruir dos beneficios
concedidos pela Lei Complementar 123/06, deverao clicar SIM no campo “Declaro, sob as penas da
Lei, que nado ultrapassei o limite de faturamento e cumpro os requisitos estabelecidos no Art. 3° da Lei
Complementar n°® 123, de 14 de dezembro de 2006, sendo apto a usufruir do tratamento favorecido
estabelecido nos artigos 42 ao 49 da referida Lei Complementar”.

f.1) Caso a empresa assinale a opcdo NAO, a mesma serd tratada sem os beneficios da Lei
Complementar 123/06.

5.7. A declaracdo falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante as sancoes
previstas em lei e neste Edital.

5.8. O licitante, ao utilizar sua senha de acesso ao sistema para cadastrar proposta e/ou dar um lance
no evento, terd expressado sua decisdo irrevogavel de concluir a transagao a que se refere o evento,
nos valores e condicOes da referida proposta/lance, e caso essa proposta/lance seja a classificada, sera

reputado perfeito e acabado o contrato de compra e venda do produto negociado.
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5.9. O licitante é inteiramente responsavel por todas as transagoes assumidas em seu nome no sistema
eletronico, assumindo como firme e verdadeira sua proposta, assim como os lances inseridos durante
a sessdo publica.

5.10. Cabera ao licitante acompanhar as operacdes no sistema eletronico durante a sessdo publica do
pregao eletronico, ficando responsavel pelo O6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

5.11. Todos os custos decorrentes do credenciamento no Portal de Compras Publicas, da elaboracdo e

apresentacao de propostas, serao de responsabilidade do licitante.

6. DA APRESENTACI\O DA PROPOSTA E DOS DOCUMENTOS DE HABILITA(,‘I"\O

6.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descricao do objeto ofertado e o preco,
até a data e o horario estabelecidos para abertura da sessao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

6.2. O envio da proposta, acompanhada dos documentos de habilitagao exigidos neste Edital, ocorrera
por meio de chave de acesso e senha intransferiveis.

6.2.1. Os documentos de habilitacdo deverao estar em formato PDF.

6.3. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdao de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43,
§ 19 da LC n° 123, de 2006.

6.3.1. Havendo alguma irregularidade nas certidoes de regularidade fiscais das microempresas e
empresas de pequeno porte, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do certame, prorrogavel
por igual periodo, a critério do Pregoeiro, para a regularizacao da documentacdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de certidao
negativa, observado o item anterior.

6.4. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.5. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

6.6. N3o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apos a realizacdo dos procedimentos de negociagdo e julgamento
da proposta.

6.7. Os documentos que compdem a proposta e a habilitacao do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do Pregoeiro e para acesso publico apds o encerramento do envio

de lances.
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6.8. Os documentos complementares a proposta e a habilitacdo, quando necessarios a confirmagao
daqueles exigidos no edital e ja apresentados, se houver, serao encaminhados pelo licitante melhor
classificado apds o encerramento do envio de lances no prazo definido pelo pregoeiro, de no minimo
02 (duas) horas, sob pena de inabilitacdo, podendo ser prorrogado.

6.9. Qualquer documento exigido no presente processo licitatdrio, que nao for possivel consultar e
verificar sua autenticidade durante a sessao publica, o Pregoeiro podera solicitar via sistema a licitante
para que apresente os documentos originais ou devidamente autenticados por servidor publico ou érgao
competente no prazo maximo de 05 (cinco) dias Uteis a contar da solicitagdo.

6.9.1. Os documentos solicitados no item 6.9 deverdo ser entregues ao Pregoeiro do Municipio de Nao-
Me-Toque/RS, sito na Avenida Alto Jacui, n® 840 — Centro.

6.10. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

6.11. Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da
tradugdo para lingua portuguesa, efetuada por Tradutor Juramentado, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

6.12. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.
6.13. Sera inabilitado o licitante que nao comprovar sua habilitacdo, seja por ndo apresentar quaisquer

dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. Até a abertura da sessao, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema. Apos o inicio da sessdo
publica do pregao eletronico, ndo cabera desisténcia da proposta e/ou do lance ofertado.
7.2. A licitante devera enviar a sua proposta inicial mediante preenchimento, no sistema eletr6nico,
observando rigorosamente a descricdo e unidade de fornecimento do objeto, constante neste Edital e
seus Anexos, dos seguintes campos:

7.2.1. No campo “MARCA" da proposta eletrénica, devera ser especificada uma dnica marca e
modelo (se houver) para cada item ofertado. Nao serdo aceitas expressoes do tipo “diversas”, “marcas
diversas”, ou quaisquer outras.

7.2.2. No campo “FABRICANTE” da proposta eletrOnica, deverd ser especificado um unico
fabricante para cada item ofertado. Nao serdo aceitas expressdes do tipo “diversas”, “fabricantes
diversos”, ou quaisquer outras.

7.2.2.1. Caso a licitante seja a fabricante do produto ofertado, devera preencher nos
campos “Marca, Modelo e Fabricante” da seguinte forma: “PROPRIA”.

7.2.3. No campo “DESCRICAO DETALHADA DO ITEM” da proposta eletronica, deverdo ser incluidas

as informac0es e especificagdes iguais ou superiores a do Termo de Referéncia: indicando, no que for
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aplicavel: modelo, prazo de garantia, nimero do registro ou inscricdo do bem no 6rgao competente,
quando for o caso.

7.2.4. Prazo de validade de proposta € de no minimo 60 (sessenta) dias, a contar da data da sessao
deste pregao eletrénico.

7.3. As propostas que nao atenderem as especificagdes dos sub-itens 7.2.1 a 7.2.4 serdo
desclassificadas.

7.4. Todas as especificacdes do objeto contidas na proposta vinculam a CONTRATADA.

7.5. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento de bens ou servigos.

7.6. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragdo sob alegagao
de erro, omissdo ou qualquer outro pretexto.

7.7. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratacOes publicas, quando participarem de licitagdes publicas.

7.8. No caso de alguma inconsisténcia no descritivo dos itens entre o Edital e o constante na plataforma
do pregao Eletronico, devera ser considerado o descritivo do Edital.

7.9. Os documentos listados no item da habilitagdo deverdo ser anexados no sistema, no momento do
cadastro da proposta, previamente a abertura da sessao publica e sua auséncia ensejara em
desclassificacao.

7.10. As microempresas e empresas de pequeno porte que quiserem usufruir dos beneficios concedidos
pela Lei Complementar 123/06, deverao clicar SIM no campo “Declaro, sob as penas da Lei, que ndo
ultrapassei o limite de faturamento e cumpro os requisitos estabelecidos no Art. 3° da Lei Complementar
n® 123, de 14 de dezembro de 2006, sendo apto a usufruir do tratamento favorecido estabelecido nos
artigos 42 ao 49 da referida Lei Complementar”.

7.10.1. Caso a empresa assinale a opcdo NAO, a mesma seréd tratada sem os beneficios da Lei
Complementar 123/06.

8. DOS DOCUMENTOS DE HABILITA(;f\O

8.1 Como condicdo prévia ao exame da documentacao de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das condigGes de
participacao, especialmente quanto a existéncia de sancdo que impega a participagdo no certame ou a
futura contratagdo, mediante a consulta aos documentos inseridos no portal de compras publicas, e
ainda nos seguintes cadastros:

8.1.1 Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS e o e o Cadastro Nacional de

Empresas Punidas — CNEP (www.portaldatransparencia.gov.br/);

8.1.2 Cadastro Nacional de CondenagGes Civeis por Atos de Improbidade Administrativa, mantido pelo

Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).
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8.1.3 Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido - TCU

(https://contas.tcu.gov.br/ords/f?p=704144:2:2088778921818::NO:2::)

8.1.4 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio

majoritario, por forca do artigo 12 da Lei n° 8.429/1992, que prevé, dentre as sancdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

8.1.4.1 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro fara diligéncia para verificar se houve fraude por parte das empresas apontadas
no Relatdrio de Ocorréncias Impeditivas Indiretas.

8.1.4.2 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

8.1.4.3 O licitante sera convocado para manifestacdo previamente a sua desclassificagdo.

8.1.5 Constatada a existéncia de sangdo, o(a) Pregoeiro(a) reputara o licitante inabilitado, por falta de
condicao de participacao.

8.1.6 No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123/ 2006, seguindo-se a disciplina antes
estabelecida para aceitacdo da proposta subsequente.

8.2 Caso atendidas as condicdes de participacado, a habilitacdo dos licitantes sera verificada, em relacdo
a habilitacao juridica, a regularidade fiscal e trabalhista, a qualificagdo econOmica financeira e a
habilitac3o técnica, se for o caso.

8.3 Apods a entrega dos documentos de habilitacdo, ndo sera permitida a substituicdo ou a apresentacdo
de novos documentos, salvo em sede de diligéncia, conforme art. 64 da Lei Federal 14.133/21.

8.4 Os licitantes deverdao encaminhar, nos termos deste Edital, a documentagao relacionada nos itens

a seguir, para fins de habilitacdo:

8.5. DA HABILITAGCAO JURIDICA: A habilitacdo do licitante sera verificada mediante apresentacdo
dos seguintes documentos, conforme art. 62 da Lei Federal n°® 14.133/21.

a) Registro comercial, no caso de empresa individual e comprovacdo de pertinéncia entre o ramo de
atividade e o objeto licitado; ou

b) Ato constitutivo, estatuto social, contrato social ou sua consolidacdo e posteriores alteragdes
contratuais, devidamente registradas na junta comercial e em vigor e, no caso de sociedade por acoes,
acompanhado da Ata de eleicdo e sua atual administracao, registrados e publicados, e comprovacao de
pertinéncia entre o ramo de atividade e o objeto licitado; ou

c) Inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio; ou

d) Decreto de autorizacdao, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a

atividade assim o exigir.
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e) Documento comprobatério e/ou declaragao assinada pelo contador responsavel pela empresa
licitante de que essa se enquadra como Microempresa ou Empresa de Pequeno Porte, com base na Lei
Complementar n® 123/2006, se for o caso da licitante;

f) Documentos pessoais de identificacdo do responsavel pela empresa que assinara o contrato

administrativo (RG e CPF, Carteira de Habilitagao ou Profissional).

8.6 HABILITACAO FISCAL, SOCIAL E TRABALHISTA: documentos conforme art. 68 da Lei Federal
n° 14.133/21

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

d) Prova de regularidade com a Fazenda Estadual, relativa ao domicilio ou sede do licitante;

€) Prova de regularidade com a Fazenda Municipal, relativa ao domicilio ou sede do licitante;

f) Prova de regularidade (CRF) junto ao Fundo de Garantia por Tempo de Servico (FGTS).

g) Certidao que prove inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas CNDT (Lei n°® 12.440/11, que modificou o
Decreto-Lei 5.452/43), com vigéncia até a data da abertura da sessdao publica, art. 68, V da Lei
14.133/2021;

8.7 QUALIFICACAO ECONOMICO-FINANCEIRA: conforme art. 69, II da Lei Federal n©
14.133/2021.

a) Certidao negativa de faléncia, concordata ou recuperacao judicial expedida pelo distribuidor da sede
da pessoa juridica, em vigor (Lei 11.101/2005). As certiddes que ndo expressarem o prazo de validade

deverdo ter a data de expedicdo nao superior a 30 (trinta) dias da data de abertura do certame.

8.8 — QUALIFICACAO TECNICA

a) Atestado de capacidade técnica, em nome da empresa licitante, fornecido por pessoa juridica ou
privada. O(s) atestado(s) devera(3ao) comprovar a aptiddo para desempenho de fornecimento
compativel com o objeto desta licitacdo, e para fins de afericdo da capacidade técnica da licitante, os

atestados apresentados deverdo conter no minimo os seguintes servigos e quantidades:
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QUANTIDADE VALIDADE
ITEM DESCRICAO MiINIMA DE MiNIMA DAS
LICENCAS LICENCAS
Renovacdo de licenciamento e suporte para
1 Sophos Central Intercept X Advanced, com 150 licengas 12 meses
geréncia em nuvem.
Renovacdo de licencas de uso de solucdao
2 Sophos Intercept X Advanced for Server para 1 licenca 12 meses
servidores com geréncia em nuvem.

Obs.: As quantidades descritas na tabela acima, estiao de acordo com o disposto no art. 67,
§ 2° da Lei Federal n°® 14.133/21.

a.2) Ndo sera permitido o somatorio de atestados.

b) Comprovacao emitida pela fabricante do software SOPHOS ou de seu distribuidor autorizado no
Brasil, comprovando que a empresa licitante esta autorizada e capacitada a comercializar o objeto da
presente licitacdo. Tal comprovacdo poderd ser efetuada por meio do préprio site na internet do
fabricante.

c) Declaracado da licitante que possui no seu quadro de funcionarios ou sdcios profissional qualificado e
capacitado em SOPHOS, capaz de orientar e treinar os servidores do setor de informatica do Municipio
de Nao-Me-Toque/RS.

c.1) Podera o gestor e fiscal do contrato, solicitar a contratada a certificacdo dos profissionais declarados

na letra “c” do item 8.8 deste edital, para fins de comprovacao técnica da contratada.

8.9. A declaragdo apresentada no item 8.5 letra “e” no item 8.8 letra “c” devera ser preferencialmente
assinada de forma digital.

8.10. As declaracOes falsas relativas ao cumprimento de qualquer condicdo sujeitara o licitante as
sangOes previstas em lei e neste Edital.

8.11. Da habilitacao de microempresas e empresas de pequeno porte, nos termos da Lei
Complementar 123/06:

8.11.1. As microempresas e empresas de pequeno porte, por ocasiao da participagdo em certames
licitatdrios, deverdo apresentar toda a documentacdo exigida, inclusive de regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restricao.

a) Havendo alguma restrigdo na comprovacdo da regularidade fiscal e trabalhista, sera assegurado
o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o licitante for
declarado o vencedor do certame, a critério da Administragdo Publica, para a regularizacdo da

documentagao.
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8.11.2. O prazo de que trata a letra “a” do sub-item 8.11.1 podera ser prorrogado uma Unica vez, por
igual periodo, a critério da Administragao, desde que seja requerido pelo interessado, de forma motivada
e durante o transcurso do respectivo prazo.

8.11.3. Ocorrendo a situacdo prevista na letra “a” do sub-item 8.11.1, a sessao do pregao sera
suspensa, podendo o pregoeiro fixar, desde logo, a data em que dara continuidade ao certame, ficando
os licitantes ja intimados a acompanhar o julgamento da habilitagao pelo Portal de Compras Publicas.
8.11.4. A ndo-regularizacdo da documentacao no prazo previsto no sub-item acima implicara
decadéncia do direito a contratacdo, sem prejuizo das sangOes previstas na Lei Federal n°® 14.133/21,
sendo facultado a Administragao convocar os licitantes remanescentes, na ordem de classificacdo, ou

revogar a licitacdo.

9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

9.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na
data, horario e local indicados neste Edital.

9.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, que contenham vicios insanaveis
ou que nao apresentem as especificacdes técnicas exigidas no Termo de Referéncia (Anexo I).

9.3. Também sera desclassificada a proposta que identifique o licitante.

9.4. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

9.5. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitacao.

9.6. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro(a), sendo que
somente estas participarao da fase de lances.

9.7. O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro(a) e licitantes.
9.8. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio do
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

9.9. O lance devera ser ofertado de acordo com o tipo de licitacdo indicada no predmbulo, sendo o
critério de julgamento das propostas “"MENOR VALOR GLOBAL"”

9.10. Os licitantes poderao oferecer lances sucessivos, considerando o valor unitario do item,
observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.

9.11. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao Ultimo por ele ofertado e registrado pelo sistema.

9.12. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta

devera ser de R$ 100,00 (cem reais).

Documento assinado eletronicamente por ARIANE WILLEMBER WURZIUS, Oficial Administrativo, em 04/07/2023, as 10:14:01
Documento assinado eletronicamente por GILSON DOS SANTOS, Prefeito Municipal, em 04/07/2023, as 16:23:06
Para conferir a autenticidade do documento acesse https://grp.naometoquers.com.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela TNTI.V60L.EKJV.WMU5



NDO
<eUINDO,,,
2 ),

NAO-ME-TOQUE

CAPITAL NACIONAL DA AGRICULTURA DE PRECISAO

PODER EXECUTIVO

9.13. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “ABERTO”,
conforme art. 56, I da Lei 14.133/2021, em que os licitantes apresentardo lances publicos e sucessivos,
com prorrogagoes.

9.14. A etapa de lances da sessdo publica tera duracao de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos
do periodo de duracdo da sessdo publica.

9.15. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive
no caso de lances intermediarios.

9.16. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente.

9.17. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, podera o
Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessado publica de
lances, em prol da consecugao do melhor preco.

9.18. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverao ser
desconsiderados pelo Pregoeiro.

9.19. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado primeiro.

9.20. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.

9.21. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

9.22. Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.
9.23. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

9.24. Encerrada etapa de envio de lances, serd apurada a ocorréncia de empate, nos termos dos
arts. 44 e 45 da Lei Complementar n® 123/2006, sendo assegurada, como critério do desempate,
preferéncia de contratagdo para as beneficidrias que tiverem apresentado as declaragdes de que trata
o item 8.5 letra “e” deste Edital;

9.24.1. Entende-se como empate, para fins da Lei Complementar n°® 123/2006, aquelas situagdes em
que as propostas apresentadas pelas beneficiarias sejam iguais ou superiores em até 5% (cinco por
cento) a proposta de menor valor.

9.24.2. Ocorrendo o empate, na forma do subitem anterior, proceder-se-a da seguinte forma:

a) A beneficiaria detentora da proposta de menor valor sera convocada via sistema para apresentar, no
prazo de 5 (cinco) minutos, nova proposta, inferior aquela considerada, até entdao, de menor preco,

situacdo em que sera declarada vencedora do certame.
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a.1) No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens 9.24.1, sera realizado sorteio entre
elas para que se identifiqgue aquela que primeiro podera apresentar melhor oferta.

b) Se a beneficiaria, convocada na forma da alinea anterior, nao apresentar nova proposta, inferior a
de menor preco, sera facultada, pela ordem de classificacdo, as demais microempresas, empresas de
pequeno porte ou cooperativas remanescentes, que se enquadrarem na hipétese do item 9.24 deste
edital, a apresentacdo de nova proposta, no prazo previsto na alinea a deste item.

9.24.3. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as
propostas empatada

9.25. O disposto no item 9.24. ndo se aplica as hipoteses em que a proposta de menor valor inicial
tiver sido apresentado por beneficiaria da Lei Complementar n® 123/2006.

9.26. Se ndo houver licitante que atenda ao item 9.24 e seus subitens, serdo utilizados os critérios de
desempate, constantes no art. 60 da Lei 14.133.

9.30. Na hipdtese da nao-contratacdo nos termos previstos no item 9.24, o objeto licitado serd
adjudicado em favor da proposta originalmente vencedora do certame.

9.32. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja
obtida melhor proposta, vedada a negociacao em condicOes diferentes das previstas neste Edital.
9.32.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

9.34. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie
a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos
neste Edital e ja apresentados.

9.34.1. A proposta de precos atualizada e documentos complementares se for o caso, deverao estar
em formato PDF.

9.34.2. Os documentos exigidos na habilitacao e proposta de pregos deverao estar preferencialmente
assinados de forma digital.

9.35. Ap0s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.
9.36. Se a proposta nao for aceitavel, se o proponente ndo atender as exigéncias habilitatdrias ou se
ndo for possivel assinar o contrato com o licitante vencedor, o pregoeiro examinara as ofertas
subsequentes e a qualificacdo dos licitantes, na ordem de classificacdo, até apurar a melhor proposta

valida.

10. DA ACEITABILIDADE DA PROPOSTA VENCEDORA
10.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequagdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado

para contratacdo neste Edital e em seus anexos.
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10.2. Sera desclassificada a proposta que contiver vicio insanavel, e que ndo obedecer as especificacoes
técnicas pormenorizadas no edital ou apresentarem desconformidade com as exigéncias do ato
convocatorio.

10.3. Sera desclassificada a proposta ou o lance vencedor, que apresentar preco final superior ao preco
maximo fixado, ou que apresentar preco manifestamente inexequivel.

10.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.
10.5. Na hipdtese de necessidade de suspensao da sessao publica para a realizagao de diligéncias, com
vistas ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata;

10.6. O (a) Pregoeiro (a) podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao aceitacdo
da proposta.

10.6.1. O prazo estabelecido podera ser prorrogado pelo (a) Pregoeiro (a) por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.
10.6.2. Dentre os documentos passiveis de solicitacdo pelo(a) Pregoeiro (a), destacam-se os que
contenham as caracteristicas do material ofertado, tais como: marca, modelo, tipo, fabricante e
procedéncia, além de outras informagodes pertinentes, a exemplo de catalogos, folhetos ou propostas,
encaminhados por meio eletronico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena de ndo aceitagao da proposta.
10.6.3. Caso a compatibilidade com as especificacdes demandadas, sobretudo quanto a padrdes de
qualidade e desempenho, ndo possa ser aferida pelos meios previstos no subitem 10.6.2, o(a)
Pregoeiro(a) exigira que o licitante classificado em primeiro lugar apresente amostra, sob pena de ndo
aceitacdo da proposta, no local a ser indicado e dentro de 05 (cinco) dias Uteis contados da solicitacdo.
10.7. Se a proposta ou lance vencedor for desclassificado, o(a) Pregoeiro(a) examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

10.7.1. Se tratando de Lote, a desclassificagdo de um Unico item do lote implicara na desclassificacao
da proposta para todo o lote, ou seja, a proposta somente serd aceita se atender aos requisitos para
todos os itens que compdem o lote.

10.8. Havendo necessidade, o(a) Pregoeiro(a) suspendera a sessao, informando no “chat” a nova data
e horario para a sua continuidade.

10.9. O(a) Pregoeiro(a) devera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante
que apresentou o lance mais vantajoso, com o fim de negociar a obtencao de melhor prego, vedada a
negociacao em condicdes diversas das previstas neste Edital.

10.10. Também nas hipdteses em que o(a) Pregoeiro(a) nao aceitar a proposta e passar a subsequente,

podera negociar com o licitante para que seja obtido prego melhor.
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10.11. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes pelo “chat”.

10.12. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o(a) Pregoeiro(a) passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123/2006, seguindo-se a disciplina antes estabelecida, se for o caso.

10.13. Encerrada a analise quanto a aceitacdo da proposta, o(a) Pregoeiro(a) verificara a habilitagao
do licitante, observado o disposto neste Edital.

10.14. O sistema eletronico do Portal de Compras Publicas disponibilizara as Atas e Relatérios, que

poderdo ser visualizados e impressos pelos interessados

11. DOS CRITERIOS DE JULGAMENTO

11.1. Para julgamento, sera adotado o critério de MENOR VALOR GLOBAL, observados o valor
maximo aceitavel, os prazos para fornecimento, as especificacdes técnicas, parametros minimos de
desempenho e qualidade e demais condicdes definidas neste Edital.

11.2. O(a) Pregoeiro(a) anunciara o licitante detentor da PROPOSTA OU LANCE DE MENOR VALOR
imediatamente apds a fase de aceitagdo das propostas ou, quando for o caso, apds negociacao e decisdo
pelo Pregoeiro acerca da aceitagao do lance de menor valor.

11.3. Se a proposta de MENOR VALOR ndo for aceitavel ou se o licitante desatender as exigéncias
habilitatorias, o(a) pregoeiro(a) poderd examinar a proposta subsequente, verificando a sua
aceitabilidade e procederad a verificagdo das condicdes habilitatdrias do proponente, na ordem de
classificagao, ordenada e sucessivamente, até a apuragdo de uma proposta que atenda ao edital, sendo
o0 respectivo licitante declarado vencedor.

11.4. No caso de discordancia entre valores numéricos e por extenso, prevalecerdao estes Ultimos e,
entre precos unitarios e totais, os primeiros.

11.5. Serdo desclassificadas as propostas que conflitem com as normas deste Edital ou da legislacao
em vigor.

11.6. Havendo empate, nos termos do item anterior, desde que apresentada declaracdo contida no
Anexo do edital, sera adotado o procedimento o art. 45 da Lei Complementar Federal n°® 123, de 14 de
dezembro de 2006, alterada pela LC 147/2014.

11.7. Caso a licitante vencedora tenha sido enquadrada no art. 44 da Lei Complementar n© 123/06 e
proponha pregos menores que os ofertados na proposta escrita, o valor sera registrado em ata.

11.8. Serdo rejeitadas as propostas que:

11.8.1. Sejam incompletas, isto €, ndo conterem informacdo(des) suficiente(s) que permita(m) a
perfeita identificacdo do material licitado;

11.8.2. Contiverem qualquer limitacdo ou condicdo substancialmente contrastante com o presente

Edital, ou seja, manifestamente inexequiveis, por decisdo do Pregoeiro.
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11.9. Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta de menor
preco e valor estimado para a aquisigao do bem.

11.10. Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado
vencedor, sendo homologado o procedimento e adjudicado o objeto da licitagdo pela autoridade
competente.

11.11. Apds a habilitagdo, podera a licitante ser desqualificada por motivo relacionado com a
capacidade juridica, regularidade fiscal, qualificacdo econémico-financeira, qualificacdo técnica e/ou
inidoneidade, em razdo de fatos supervenientes ou somente conhecidos apos o julgamento.

11.12. Em havendo apenas uma oferta e desde que atenda a todos os termos do edital, e que seu
prego seja compativel com o valor estimado da contratagdo, esta podera ser aceita.

11.13. Constatado o atendimento pleno as exigéncias deste edital, sera declarado o proponente
vencedor, sendo-lhe, posteriormente, adjudicado o objeto para o qual apresentou proposta.

11.14. Se a proposta ndo for aceitavel, se o proponente ndo atender as exigéncias habilitatorias ou se
nao for possivel assinar o contrato com o licitante vencedor, o(a) Pregoeiro(a) examinara as ofertas
subsequentes e a qualificacdo dos licitantes, na ordem de classificagdo, até apurar a melhor proposta
valida, conforme art. 89, § 2° da lei 14.133/2021.

11.15. Da sessdo, o sistema gerara ata circunstanciada, na qual estarao registrados todos os atos do

procedimento e as ocorréncias relevantes.

12. DO ENCAMINHAMENTO DA PROPOSTA FINANCEIRA (PROPOSTA FINAL ATUALIZADA)
12.1. O(a) Pregoeiro(a) solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apos a negociacdao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados, e assinada, preferencialmente de forma digital.

12.2. A proposta financeira (proposta final atualizada), devera estar em formato PDF.

13. DO RECURSO

13.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de
licitantes, a anulagdao ou revogacdo da licitagao, observara o disposto no art. 165 da Lei n® 14.133, de
2021.

13.2 O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitagdo do licitante:

13.3.1. A intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;
13.3.2. O prazo para apresentagdo das razOes recursais sera iniciado na data de intimagdo ou de

lavratura da ata de habilitagdo ou inabilitagao;
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13.3.3. Na hipotese de adocao da inversdo de fases prevista no § 12 do art. 17 da Lei n® 14.133, de

2021, o prazo para apresentacdo das razles recursais sera iniciado na data de intimacdo da ata de
julgamento.
13.4. Os recursos e contrarrazoes deverao ser encaminhados exclusivamente de forma eletronica em

campo préprio do sistema www.portaldecompraspublicas.com.br.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual poderad reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez)
dias Uteis, contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo nao serdao conhecidos.

13.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés)
dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisao final da autoridade competente.

13.9. O acolhimento do recurso invalida t3o somente os atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio eletrénico

www.portaldecompraspublicas.com.br.

14. DA REABERTURA DA SESSAO PUBLICA

14.1. A sessdo publica podera ser reaberta:

14.1.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores a realizagdo
da sessdo publica precedente ou em que seja anulada a propria sessao publica, situagdo em que serdo
repetidos os atos anulados e os que dele dependam.

14.1.2. Quando houver erro na aceitacao do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou n3ao comprovar a
regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n® 123/2006. Nessas hipodteses,
serao adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.
14.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.
14.2.1. A convocacao se dara por meio do sistema eletronico , ou e-mail, ou de acordo com a fase do
procedimento licitatorio.

14.2.2. A convocagdo feita por e-mail dar-se-a de acordo com os dados contidos no CADASTRO DO
PORTAL DE COMPRAS PUBLICAS, sendo responsabilidade do licitante manter seus dados cadastrais

atualizados.

15. DA ADJUDICACAO E HOMOLOGAGCAO

15.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o
processo licitatorio serd encaminhado a autoridade superior, que podera, nos termos do art. 71 da Lei
n® 14.133/2021:
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a) Determinar o retorno dos autos para saneamento de irregularidades;

b) Revogar a licitacao por motivo de conveniéncia e oportunidade;

c) Proceder a anulacgdo da licitacdo, de oficio ou mediante provocacao de terceiros, sempre que presente
ilegalidade insanavel;

d) Homologar a licitacado.

15.2. Ao pronunciar a nulidade, a autoridade indicard expressamente os atos com vicios insanaveis,
tornando sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuracao de
responsabilidade de quem lhes tenha dado causa.

15.3. O motivo determinante para a revogagao do processo licitatdrio devera ser resultante de fato
superveniente devidamente comprovado.

15.4. Nos casos de anulacdo e revogacao, deverd ser assegurada a prévia manifestacao dos

interessados.

16. DA ASSINATURA DO CONTRATO ADMINISTRATIVO

16.1. Apds a homologagao da licitacdo, o Municipio convocara a licitante vencedor para assinar o
contrato administrativo, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacdo via
e-mail, sob pena de aplicacdo das sangdes pertinentes, podendo este prazo ser prorrogado pelo mesmo
periodo, mediante solicitagdo da licitante e aceite pela Administracdo.

16.2. O contrato a ser assinado terd como base a minuta do contrato administrativo anexo a este edital.
16.3. O Contrato podera ser substituido pela Ordem de Compra ou Nota de Empenho.

16.4. Caso a licitante vencedora se recusar a assinar o contrato administrativo, sera convocada a
segunda classificada. O pregoeiro podera negociar para que seja obtido melhor preco, e, apds,
procedera a habilitagdo da nova licitante vencedora.

16.5. Como condigdo para a sua contratagao, a licitante vencedora devera manter as condicoes de
habilitacdo previstas no presente edital, prestar as informacoes solicitadas pelo Municipio, dentro dos
prazos estipulados, bem como nao transferir a outrem as obrigacdes decorrentes desta licitacdo.

16.6. A execugao do objeto serd acompanhada e fiscalizada por servidores designados pelo Municipio,
conforme requisitos estabelecidos no art. 7° da Lei n® 14.133/2021, em atendimento ao disposto no
art.117 da mesma lei.

16.7. O contratado sera responsavel pelos danos causados diretamente a Administracdo ou a terceiros
em razao da execucdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizacdo ou
o acompanhamento pelo contratante.

16.8. O Aceite da Ordem de Compra ou Nota de Empenho, emitida a empresa adjudicada, implica no
reconhecimento de que:

16.8.1.A referida ordem de compra ou nota de empenho ndo esta substituindo o contrato, aplicando-
se a relagao de negdcios ali estabelecida as disposicdes da Lei n® 14.133/2021;

16.8.2.A contratada se vincula a sua proposta e as previsées contidas no edital e seus anexos;
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16.8.3. A contratada reconhece que as hipoteses de extincdo do contrato sdo aquelas previstas no
artigo 137 da Lei n® 14.133/2021 e reconhece os direitos da Administracdo previstos no artigo 139 da
mesma Lei.

16.9. Previamente a contratacao a Administracao podera realizar consultas para identificar possivel
suspensao temporaria de participacdo em licitagdo, no ambito do 6rgao ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 69, III, da Lei n°
10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

16.10. Na solicitacdo dos materiais, produtos ou servico, podera ser exigida a comprovacao das
condicdes de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato.

16.7. A contratada que ndo comprovar as condicdes de habilitagdo consignadas no edital ou se
recusar a receber a ordem de compra, nota de empenho ou assinar o contrato, a Administragcdo, sem
prejuizo da aplicagdo das sangbes das demais cominacoes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificagdo, para, apos a comprovacdo dos requisitos
para habilitacdao, analisada a proposta e eventuais documentos complementares e, feita a negociagao,

assinar o contrato administrativo.

17. DO REAJUSTAMENTO E REEQUILiBRIO ECONOMICO EM SENTIDO GERAL

17.1. Os precos contratados serdo fixos e irreajustaveis, pelo periodo de 12 (doze) meses a partir da
data do orcamento estimado.

17.2. O valor do contrato sera fixo e irreajustavel, porém podera ser corrigido anualmente mediante
requerimento da contratada, apos o interregno minimo de um ano, contado a partir da data limite do
orcamento estimado, utilizando como indexador o iIndice Pregos ao Consumidor Amplo (IPCA),
tomando-se por base a data da apresentacdo da proposta.

17.3. A periodicidade do reajuste é anual, aplicado somente aos pagamentos de valores referentes a
eventos fisicos realizados a partir do 1° (primeiro) dia imediatamente subsequente ao término do 12°
(décimo segundo) més e, assim, sucessivamente, contado desde a data da apresentacdo da proposta
e de acordo com a vigéncia do contrato.

17.4. Apds a aplicagdo do reajuste nos termos deste documento, o novo valor da parcela ou saldo
contratual tera vigéncia e passara a ser praticado, pelo proximo periodo de 01 (um) ano, sem reajuste
adicional e, assim, sucessivamente, durante a existéncia juridica do contrato.

17.5. Ocorrendo o desequilibrio econdmico-financeiro do contrato, podera ser restabelecida a relagdo
gue as partes pactuaram inicialmente, nos termos do Art. 124, Inciso II, Alinea d, da Lei 14.133/2021,
mediante comprovacao documental e requerimento expresso do Contratado.

17.6. O reequilibrio econdémico devera ser precedido de pesquisa de precos prévia no mercado, banco

de dados, indices ou tabelas oficiais e/ou outros meios disponiveis que assegurem o levantamento
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adequado das condigcdes de mercado, envolvendo todos os elementos materiais para fins de guardar a

justa remuneracao do objeto contratado e no embasamento da decisdo de deferir ou rejeitar o pedido.

18. DA EXECUGAO, GESTAO E FISCALIZACAO DO CONTRATO ADMINISTRATIVO

18.1. O contrato administrativo devera ser executado fielmente pelas partes, de acordo com as
clausulas avencas, de acordo com as normas da Lei Federal n® 14.133/21, e cada parte respondera
pelas consequéncias de sua inexecucao total ou parcial.

18.2. A execucdo do contrato administrativo sera acompanhada e fiscalizada por 1 (um) ou mais
fiscais, representantes da Administracdo especialmente designados conforme requisitos estabelecidos
no art. 7° da Lei 14.133/2021, ou pelos respectivos substitutos, permitida a contratacdo de terceiros
para assisti-los e subsidia-los com informagbes pertinentes a essa atribuigdo.

18.2.1. O gestor e fiscal desta contratacdo serdao designados no contrato administrativo.

18.2.2. Poderdo ainda, se necessario, o Gestor e Fiscal do contrato administrativo serem designados
através de portaria.

18.2.3.0 fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execugao
do contrato administrativo, determinando o que for necessario para a regularizacdo das faltas ou dos
defeitos observados.

18.2.4.0 fiscal do contrato informara a seus superiores, em tempo habil para a adogdo das medidas
convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua competéncia.
18.2.5.0 fiscal do contrato administrativo sera auxiliado pelos érgdos de assessoramento juridico e de
controle interno da Administracdo, que deverao dirimir dividas e subsidia-lo com informagdes relevantes
para prevenir riscos na execucao contratual.

18.3. O contratado devera manter preposto aceito pela Administracdo durante a prestacdo do servico
e/ou fornecimento do bem para representa-lo na execugao do contrato.

18.4. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato administrativo em que se verificarem vicios,
defeitos ou incorregdes resultantes de sua execucao ou de materiais nela empregados.

18.5. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros
em razao da execucao do contrato administrativo, e ndo excluird nem reduzird essa responsabilidade a
fiscalizacdo ou 0 acompanhamento pelo contratante.

18.6. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugao do contrato administrativo.

18.7. Na execucdo do contrato e sem prejuizo das responsabilidades contratuais e legais, o contratado

ndo podera subcontratar partes do objeto desta licitagao.

19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
19.1. As obrigagGes da contratante e contratada estdo estabelecidas no Termo de Referéncia e na

Minuta do Contrato Administrativo em anexo ao presente Edital de Pregdo Eletronico.
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20. DO PRAZO E LOCAL DE ENTREGA
20.1. O prazo e locais de entrega encontram-se estabelecidas no Termo de Referéncia e na Minuta do

Contrato Administrativo em anexo ao presente Edital de Pregao Eletrénico.

21. DO PAGAMENTO

21.1. O pagamento sera efetuado apds a apresentacdo da Nota Fiscal detalhando o objeto fornecido,
com o devido recebimento e a aprovacao do gestor e do fiscal, de acordo com o empenho, por meio de
depdsito bancario, conforme ordem cronoldgica de pagamentos obedecendo a exigibilidade do crédito
conforme Decreto n® 106/2016 de 25 de Maio de 2016, Art. 39, inciso III.

21.2. Sera obrigatdrio constar no corpo de cada Nota Fiscal emitida, em local de facil visualizacdo, a
indicacao do presente Processo Licitatdrio e da ordem de compra, bem como dados bancario para
depdsito, a fim de se acelerar o tramite do documento fiscal para pagamento.

21.3. No pagamento serao retidas do valor da contratagdo todas as retencdes previdenciarias, impostos
e taxas permitidos na Lei.

21.4. Na hipdtese da licitante ser optante do SIMPLES, a empresa devera informar através de
declaracgdo ou na Nota Fiscal a aliquota de ISSQN a ser recolhido.

21.5. A CONTRATADA devera fornecer os dados bancarios para o pagamento, tais como banco,
agéncia, conta corrente da empresa.

21.6. Na nota fiscal é obrigatorio que a CONTRATADA informe o valor de retencao do IRRF
da prestacao de servigos realizados para o Municipio de Nao-Me-Toque (RS), conforme
disposto na IN RFB n° 1.234/2012, a fim de viabilizar o cumprimento do art. 1° do Decreto
Municipal n° 83/2022 de 23 de fevereiro de 2022,

21.7. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgao contratante atestar
a recebimento do objeto do solicitado.

21.8. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, nos termos do Art. 90, §21 da Lei no 14.133/2021, onde o fiscal e gestor serao os
responsaveis pela verificagdo da regularidade da contratada.

21.8.1. Havendo erro na apresentacdao da Nota Fiscal ou dos documentos pertinentes a contratacao,
ou, ainda, circunstancia que impeca a liquidagao da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que
a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4
apds a comprovagao da regularizagao da situagao, nao acarretando qualquer 6nus para a Contratante.
21.9. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

21.10. N3o havendo regularizagao ou sendo a defesa considerada improcedente, a contratante devera

comunicar aos orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
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contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

21.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

21.12. Além do disposto no subitem acima, poderé a autoridade competente, na forma do art. 90 da
Medida Provisoria no 1.047/21, dispensar a apresentacao de documentacdo de regularidade fiscal ou
trabalhista (salvo a comprobatdria de regularidade com a Seguridade Social), de forma excepcional e
justificada, no caso de haver restricao de fornecedores ou prestadores de servicos.

21.13. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar no
123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuigdes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagdo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei

Complementar.

22. DAS SANGCOES ADMINISTRATIVAS

22.1. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragGes:
I. dar causa a inexecucdo parcial do contrato;

II. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracao, ao funcionamento
dos servicos publicos ou ao interesse coletivo;

III. dar causa a inexecugao total do contrato;

IV. deixar de entregar a documentacdo exigida para o certame;

V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

VII. ensejar o retardamento da execugdo ou da entrega do objeto da licitacdo sem motivo justificado;
VIII. apresentar declaragao ou documentacao falsa exigida para o certame ou prestar declaracao falsa
durante a licitacdo ou a execugao do contrato;

IX. fraudar a licitacdo ou praticar ato fraudulento na execugao do contrato;

X. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI praticar atos ilicitos com vistas a frustrar os objetivos da licitagcdo;

XII praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

22.2. Serdo aplicadas ao responsavel pelas infracdes administrativas previstas nesta Lei as seguintes
sangoes:

1. adverténcia;

II. multa;

III. impedimento de licitar e contratar;

IV. declaracdo de inidoneidade para licitar ou contratar.
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22.2.1. Na aplicacdo das sangdes serao considerados:

I a natureza e a gravidade da infracdo cometida;

II as peculiaridades do caso concreto;

III. as circunstancias agravantes ou atenuantes;

1IV. os danos que dela provierem para a Administracao Publica;

V. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacoes
dos érgaos de controle.

22.2.3. A sangao prevista no inciso I do item 22.2, serd aplicada exclusivamente pela infragdo
administrativa prevista no inciso I do caput do art. 155 da Lei 14.133/2021, quando nao se justificar a
imposicao de penalidade mais grave.

22.2.4. A sangao prevista no inciso II do item 22.2, calculada na forma do contrato, sera de 15%
(quinze por cento) do valor do contrato celebrado e sera aplicada ao responsavel por qualquer das
infracdes administrativas previstas no art. 155 da Lei 14.133/2021.

22.2.5. A sancdo prevista no inciso III do item 22.2 deste termo serd aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 da Lei
14.133/2021, quando ndo se justificar a imposicdo de penalidade mais grave, e impedira o responsavel
de licitar ou contratar no ambito da Administragdo Publica direta e indireta da Prefeitura Municipal de
N3o-Me-Toque, pelo prazo de 3 (trés) anos.

22.2.6. A sangao prevista no inciso IV do item 22.2. deste termo sera aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do art. 155 da Lei
14.133/2021, bem como pelas infragdes administrativas previstas nos incisos II, III, 1V, V, VI e VII do
caput do referido artigo que justifiquem a imposicdo de penalidade mais grave que a sancao referida
no item 22.2.5 e impedird o responsavel de licitar ou contratar no dmbito da Administracao Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos.

22.2.7. A sancdo estabelecida no inciso IV do item 22.2 deste edital sera precedida de analise juridica
e observara as seguintes regras:

I. quando aplicada por 6rgao do Poder Executivo, sera de competéncia exclusiva do prefeito municipal.
22.2.8. As sangoes previstas nos incisos I, III e IV do item 22.2. deste edital, poderdo ser aplicadas
cumulativamente com a prevista no inciso II do mesmo item.

22.2.9. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragao ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

22.2.10. A aplicacdo das sang0es previstas no item 22.2 ndo exclui, em hipotese alguma, a obrigacdo
de reparacdo integral do dano causado a Administracdo Publica.

22.2.11. Na aplicagdo da sangao prevista no inciso II do item 22.2. deste termo, sera facultada a defesa

do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo.
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22.2.12. A aplicagdo das sang0es previstas nos incisos III e IV do item 22.2. requerera a instauragao
de processo de responsabilizagdo, a ser conduzido por comissao composta de 2 (dois) ou mais servidores
estaveis, que avaliara fatos e circunstancias conhecidos e intimara o contratado para, no prazo de 15
(quinze) dias uteis, contado da data de intimagao, apresentar defesa escrita e especificar as provas que

pretenda produzir.

23. DA(S) DOTAGAO(ES) ORCAMENTARIA(S)

31.1. Os recursos destinados a cobertura das despesas ora pretendidos se encontram alocados no
Orcamento Geral do Municipio e serao custeadas com recursos financeiros provenientes do Tesouro
Municipal.

31.2. A dotacdo orcamentaria da presente contratacdo sera dividido igualmente entre as seguintes
dotacOes:

09.23.16.122.0052.2106 Manutencao das Atividades do Departamento de Habitacdo - Reduzido 1044
08.15.10.301.0061.2074 Manutencao da Assisténcia Médica - Reduzido 731

07.14.12.122.0080.2041 Manutengao Atividades da SME - Reuzido 343

10.18.23.691.0190.2118 Manutencdo da Sala do Empreendedor - Reduzido 1132
04.08.04.122.0011.2018 Manutencdo Atividades da Secretaria de Administracdo e Planejamento -
Reduzido 112 e 113

05.10.04.123.0011.2030 Manutencao das Atividades da Secretaria de Financas - Reduzido 206
06.11.04.122.0011.2036 Manutencao Atividades da Secretaria de Obras - Reduzido 270

24. EXTENSAO DAS PENALIDADES

24.1. A sangdo de suspensao de participar de licitacdo e contratar com o a Administracdo Publica podera
ser também, aplicada, sem prejuizo das sangGes penais e civis, aqueles que:

24.1.1. Retardarem a execugao do pregao;

24.1.2.Demonstrar em nao possuir idoneidade para contratar com a Administracao e;

24.1.3. Fizerem declaracao falsa ou cometerem fraude fiscal.

24.2. Quando da acdo ou omissdo decorrerem graves prejuizos ao MUNICIPIO DE NAO-ME-TOQUE/RS,
seja pela ndo assinatura do contrato/ata, pela inexecugao do objeto, pela execugao imperfeita, ou ainda,
por outras situagdes concretas que ensejarem a sangao.

24.3. As penalidades acima relacionadas nao sao exaustivas, mas sim exemplificativas, podendo outras
ocorréncias ser analisadas e ter aplicacdo por analogia e de acordo com os termos da lei.

24.4. As sangOes aqui previstas sdao independentes entre si, podendo ser aplicadas isoladas ou

cumulativamente, sem prejuizo de outras medidas cabiveis.

25. DAS DISPOSICOES GERAIS
25.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico do Portal de Compras
Publicas.
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24.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo(a) Pregoeiro(a).

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia - DF.

25.4. No julgamento das propostas e da habilitacdo, o(a) Pregoeiro(a) podera sanar erros ou falhas
que ndo alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitacdo e classificacao.

25.5. A homologacao do resultado desta licitacao ndo implicara direito a contratacao.

25.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio
da isonomia, a finalidade e a seguranca da contratagao.

25.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administragdo nao serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatorio.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-d o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importaréa o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

25.10. O licitante é o responsavel pela fidelidade e legitimidade das informacOes prestadas e dos
documentos apresentados em qualquer fase da licitacao.

25.10.1. A falsidade de qualquer documento apresentado ou a inverdade das informaces nele contidas
implicard a imediata desclassificacao do proponente que o tiver apresentado, ou, caso tenha sido o
vencedor, a rescisdao do contrato ou do documento equivalente, sem prejuizo das demais sangGes
cabiveis.

25.11. Em caso de divergéncia entre disposigoes deste Edital e de seus anexos ou demais pegas que
compGem o processo, prevalecera as deste Edital.

25.12. A apresentagao da proposta de precos implica na aceitacdo plena e total das condicOes deste
pregao, sujeitando-se, o licitante, as sangGes previstas nos artigos 156 da Lei 14.133/2021.

25.13. Nao sera aceito, sob nenhum pretexto, a transferéncia de responsabilidade do Adjudicatario a
terceiros, sejam estes fabricantes, técnicos ou quaisquer outros.

25.14. A Administragdo podera revogar a licitagdo por razdes de interesse publico, ou anula-la, em
despacho fundamentado, sem a obrigacdo de indenizar nos termos dos incisos II e III do art. 71 da Lei
14.133/2021.
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25.15. O Pregoeiro, no interesse da Administracdo, podera relevar omissGes puramente formais
observadas na documentagao e proposta, desde que nao contrariem a legislacdo vigente e nao
comprometam a lisura da licitacdo sendo possivel a promogao de diligéncia destinada a esclarecer ou a
complementar a instrucdo do processo.

25.16. Para a assinatura de contrato administrativo, o licitante vencedor devera fornecer, juntamente
com os documentos de habilitagdo, a qualificacdo completa da pessoa responsavel pela assinatura do
mesmo, €, em se tratando de procurador, a respectiva procuracdo publica ou particular com firma
reconhecida por tabelido, com poderes especificos.

25.17. O CONTRATANTE reserva a si o direito de revogar a presente licitagdo por razdes de interesse
publico ou anula-la, no todo ou em parte por vicio ou ilegalidade, bem como prorrogar o prazo para
recebimento das propostas e/ou sessao de lances, desqualificar qualquer licitante ou desclassificar
qualquer proposta, caso tome conhecimento de fato que afete a capacidade financeira, técnica ou
comercial da licitante, sem que isto gere direito a indenizacao ou ressarcimento de qualquer natureza.
25.18. 0 Edital esta disponibilizado, na integra, no endereco eletronico:
www.portaldecompraspublicas.com.br, e, também poderdo ser lidos e/ou obtidos no Portal da
Transparéncia da Prefeitura Municipal de Nao-Me-Toque/RS.

25.19. Informacdes sobre o0 andamento da licitagdo poderao ser obtidas junto ao Setor de Compras e
Licitagcdes, nos dias Uteis, das 08h15min as 11:33 no turno da manha e das 13h30min as 17hs no turno
da tarde, ou pelo telefone 54 3332-2600 e 54 99682-9306 — WhatsApp . Ainda, poderdo ser

acompanhadas as fases através do Portal de Compras Publicas, www.portaldecompraspublicas.com.br

e Portal da Transparéncia da Prefeitura Municipal de Nao-Me-Toque/RS.

25.20. As demais condicOes omissas no presente edital, serdo supridas pela Lei de Licitacdes e
Contratos n° 14.133/2021.

25.21. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

Anexo I - Termo de Referéncia

Anexo II - Modelo de Propostas

Anexo III — Minuta do Contrato Administrativo

Nao-Me-Toque/RS, 03 de julho de 2023.
GILSON DOS SANTOS
PREFEITO MUNICIPAL

ARIANE WILLEMBER WURZIUS
Edital conferido e aprovado pela Pregoeira
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ANEXO |
TERMO DE REFERENCIA

CAPITULO |
DA DEFINICAO DO OBJETO

1. OBJETO

1.1. O presente Termo de Referéncia tem por objetivo a renovagao de licengas de uso de softwares de antivirus e
treinamento para a equipe do setor de Informatica do Municipio de Ndo-Me-Toque/RS.

1.2 O presente Termo de Referéncia tem por objetivo determinar as condi¢Ges que disciplinardo de acordo com o Estudo
Técnico Preliminar e conforme condigdes, quantidades e exigéncias e contidas neste Termo de Referéncia:

VALIDADE VALOR VALOR ESTIMADO
'TE DESCRICAO QUANTIDADE | \inima as | ESTIMADO DO ITEM
M DE LICENCAS LICENGAS UNITARIO
Renovacdo de licenciamento e suporte RS 325,79 RS 97.737,00
1 para Sophos Central Intercept X 300 36 meses
Advanced, com geréncia em nuvem.
Renovacdo de licengas de uso de RS 897,69 RS 2.693,07
) solugdo Sophos Int.ercept X Advachd 3 36 meses
for Server para servidores com geréncia
em nuvem.
Treinamento no uso da ferramenta com RS 2060,00 RS 4.120,00
3 pessoa especializada, presencialmente, T
minimo de 8h, em periodos separados
para os 2 Tls.
VALOR TOTAL ESTIMADO DA CONTRATACI\O R$ 104.550,07

2. VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses apos a assinatura do Contrato Administrativo ou apds a
emissdo da ordem de servigo, podendo ser prorrogado conforme faculta o art. 107 da Lei Federal n2 14.133/2021 e alteragGes
posteriores.

2.2. o contrato podera ser renovado a critério da administragdo publica, conforme faculta a lei 14.133.

3. CLASSIFICAGAO DOS BENS/ SERVICOS

3.1. A licengas a serem adquiridos enquadram-se na classificagdo de bens e servicos comuns (art. 62, inciso XllIl Lei n.2
14.133/2021), cujos padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais de mercado.

CAPITULO Il
DA FUNDAMENTACAO DA CONTRATACAO, DESCRICAO DA SOLUGCAO E REQUISITOS DA CONTRATAGCAO

4. NECESSIDADE DA CONTRATAGAO

A Prefeitura Municipal de NAO-ME-TOQUE RS, dispde hoje de um de licengas de uso de solug3o corporativa de antivirus, anti-
exploit, anti-ransomware, para estagoes de trabalho e servidores com geréncia em nuvem, onde o0 mesmo se comunica com
o Firewall principal da administragdo, mitigando possiveis ataques antes mesmo que possam ocorrer, tornando assim a rede
da prefeitura mais integra, confidvel e disponivel, de forma que temos até a autenticidade de qual usudrio fez cada acesso.
E esta solugdo esta solugdo esta com sua licenga por expirar.

5. REQUISITOS DA CONTRATACAO

5.1 Como se trata de uma renovagdo de licenga, de um solugdo que ja estd implantada, a licenga deve ser exatamente os
itens, Sophos Central Intercept X Advanced, com geréncia em nuvem e Sophos Intercept X Advanced for Server para
servidores com geréncia em nuvem bem como seu treinamento por profissional qualificado, com certificagdo em Sophos.

CAPITULO IlI
DO MODELO DE EXECUCAO DO OBJETO
6. CARACTERISTICAS GERAIS DA SOLUCAO
6.1 Todos os componentes que fazem parte da solugao, de seguranga para servidores, estagdes de trabalho deverao
ser fornecidas por um unico fabricante. Ndo serdo aceitas composi¢oes de produtos de fabricantes diferentes;
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6.2 A console de monitoragdo e configuragdo devera ser feitas através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a fermentas para a monitoragao e controle da prote¢do dos dispositivos;

6.3 A console devera apresentar Dashboard com o resumo dos status de prote¢do dos computadores e usuarios, bem
como indicar os alertas de eventos de criticidades alta, média e informacional;

6.4 Deve possuir mecanismo de comunicagdo via API, para integragdo com outras solugdes de seguranga, como por
exemplo SIEM;

6.5 Deve possuir capacidade de realizar a integragdo com solugdes de firewalls para criar politicas automaticas em caso
de ataques em massa nos computadores e servidores;

6.6 A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em grupos;

6.7 Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usudrios e grupos integrados as politicas
de protegao.

6.8 Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou usuarios;

6.9 A instalagdo deve ser feita via cliente especifico por download da geréncia central ou também via email de
configuragdo. O instalador devera permitir a distribui¢do do cliente via Active Directory (AD) para multiplas maquinas;

6.10 Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das prote¢Ges exigidas e aplicadas a
nivel de usudrios, ndo importando em que equipamentos eles estejam acessando;

6.11 Fornecer atualizagGes do produto e das definigdes de virus e prote¢do contra intrusos;

6.12 Deve permitir exclusdes de escaneamento para um determinado websites, pastas, arquivos ou aplicagGes, tanto a
nivel geral quanto especifico em uma determinada politica.

6.13 A console de gerenciamento deve permitir a definicdo de grupos de usudrios com diferentes niveis de acesso as
configuragdes, politicas e logs;

6.14 Atualizagdo incremental, remota e em tempo-real, da vacina dos Antivirus e do mecanismo de verificagdo (Engine)
dos clientes;

6.15 Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma maquina, grupo de
maquinas ou dominio, com periodicidade definida pelo administrador;

6.16 Atualizagdo automatica das assinaturas de ameagas (malwares) e politicas de prevengdo desenvolvidas pelo
fabricante em tempo real ou com periodicidade definida pelo administrador;

6.17 Utilizar protocolos seguros padrdao HTTPS para comunicagdo entre console de gerenciamento e clientes
gerenciados.

6.18 As mensagens geradas pelo agente deverdo estar no idioma em Portugués ou permitir a sua edigdo.

6.19 Permitir a exportagao dos relatérios gerenciais para os formatos CSV e PDF;

6.20 Recursos do relatério e monitoramento deverdo ser nativos da prépria console central de gerenciamento;

6.21 Possibilidade de exibir informagdes como nome da maquina, versdo do antivirus, sistema operacional, versdo da
engine, data da vacina, data da ultima verificacdo, eventos recentes e status;

6.22 Capacidade de geragao de relatérios, estatisticos ou graficos, tais como:

6.1.1 Detalhar quais usuarios estdo ativos, inativos ou desprotegidos, bem como detalhes dos mesmos;

6.1.2 Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos, bem como detalhes das varreduras
e dos alertas nos computadores;

6.1.3 Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada periférico foi
usado;

6.1.4 Detalhamento dos principais aplicacdes bloqueadas e os servidores/usuarios que tentaram acessa-las;

6.1.5 Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e os servidores/usuarios que
as acessam;

6.1.6 Detalhamento dos servidores/usuarios que tentaram acessar aplicagdes bloqueadas com maior frequéncia e as
aplicagdes que eles tentaram acessar;

6.1.7 Detalhamento de todas as atividades disparadas por regras de prevencgao de perda de dados.

6.23 Deverd possuir um elemento de comunicagdo para mensagens e notificagdes entre estagdes e a console de
gerenciamento utilizando comunicagdo criptografada;
6.24 Deve fornecer solugao de gerenciamento de arquivos armazenados em nuvem, garantindo que um arquivo que foi

feito um upload (exemplo Dropbox), tenha o processo monitorado e gerenciado, bem como realizar automaticamente o
escaneamento do arquivo contra malwares, procuradas palavras chaves ou informagdes confidenciais. Deve ser bloqueado
o upload ou removida a informagdo confidencial antes do envio do arquivo;

6.25 As portas de comunicagado deverao ser configuraveis. A comunicagdo deverd permitir QoS para controlar a largura
de banda de rede.
6.26 A solugdo devera permitir a selegao da versao do software de preferéncia, permitindo assim o teste da atualizagao

sobre um grupo de PCs piloto antes de implanta-lo para toda a rede. Permitir ainda selecionar um grupo de computadores
para aplicar a atualizagdo para controlar a largura de banda de rede. A atualizagdo da versdo deverad ser transparente para os
usuarios finais.
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6.27 O agente anti-virus deverd proteger laptops, desktops e servidores em tempo real, sob demanda ou agendado para

detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também devera detectar PUA,
adware, comportamento suspeito, controle de aplicagdes e dados sensiveis. O agente ainda deve fornecer controle de
dispositivos terceiros e, controle de acesso a web;

6.28 Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuario e cada dispositivo deverd ter uma senha
Unica, ndo sendo autorizadas solugdes com senha Unica valida para todos os dispositivos;

6.29 Deve prover no endpoint a solugdo de HIPS (Host Instrusion Prevention System) para a detec¢do automatica e
protegdo contra comportamentos maliciosos (andlise de comportamento) e devera ser atualizado diariamente;

6.30 Deve prover protegdo automatica contra web sites infectados e maliciosos, assim como previnir o ataque de
vulnerabilidades de browser via web exploits;

6.31 Deve permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos dos usuarios, como

dispositivos USB, periféricos da prépria estagdo de trabalhao e redes sem fio, estando sempre atrelado ao usuario o controle
e ndo ao dispositivo;

6.32 O controle de dispositivos deve ser ao nivel de permissdo, somente leitura ou bloqueio;

6.33 Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pendrives USB, storages
removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth, infra-vermelho, MTP
(Media Transfer Protocol) tais como Blackberry, iPhone e Android smartphone e PTP (Picture Transfer Protocol) como
cameras digitais;

6.34 A ferramenta de administragdo centralizada devera gerenciar todos os componentes da protegdo para estagdes de
trabalho e servidores e devera ser projetadas para a facil administragdo, supervisdo e elaboragdo de relatérios dos endpoint
e servidores;

6.35 Devera possuir interface grafica web, com suporte a lingua portuguesa (padrao brasileiro);

6.36 A Console de administragao deve incluir um painel com um resumo visual em tempo real para verificagao do status
de seguranga;

6.37 Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os computadores que precisam
de atencdo;

6.38 Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do computador, detalhes
sobre a atualizagdo, detalhes de avisos e erros, detalhes do antivirus, etc), e classificar os PCs em conformidade;

6.39 Uma vez que um problema seja identificado, devera permitir corrigir os problemas remotamente, com no minimo

as opgdes abaixo:

6.39.1 Proteger o dispositivo com a op¢do de inicio de uma varredura;
6.39.2 Forgar uma atualizagdo naquele momento;

6.39.3 Ver os detalhes dos eventos ocorridos;

6.39.4  Executar verificagdo completa do sistema;

6.39.5 Forgar o cumprimento de uma nova politica de seguranga;
6.39.6 Mover o computador para outro grupo;

6.39.7 Apagar o computador da lista;

6.40 Atualizar a politicas de seguranga quando um computador for movido de um grupo para outro manualmente ou
automaticamente;

6.41 Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento para o cumprimento de
regulamentagdes, auditorias de seguranca, analise e solugao de problemas forenses;

6.42 Deverd permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;

6.43 1.3.23  Deve conter varios relatdrios para analise e controle dos usuarios e endpoints. Os relatérios deverdo ser

divididos, no minimo, em relatdrios de: eventos, usudrios, controle de aplicativos, periféricos e web, indicando todas as
fungdes solicitadas para os endpoints;

6.44 Fornecer relatdrios utilizando listas ou gréficos, utilizando informagGes presentes na console, com no minimo os
seguintes tipos:

6.44.1 Nome do dispositivo;

6.44.2 |Inicio da protecao;

6.44.3  Ultimo usuario logado no dispositivo;

6.44.4 Ultimo update;

6.44.5 Ultimo escaneamento realizado;

6.44.6  Status de protegdo do dispositivo;

6.44.7 Grupo a qual o dispositivo faz parte;

6.45 Permitir a execugdao manual de todos estes relatérios danos formatos CSV e PDF;

7 CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA ESTACC)ES DE TRABALHO

7.1 Caracteristicas basicas do agente de protegdo contra malwares:

7.1.1 Pré-execugao do agente para verificar o comportamento malicioso e detectar malware desconhecido;
7.1.2 O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;
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7.1.3 O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do fabricante para
detectar a presenga de ameacas;

7.1.4 O agente deve realizar a atualizagdo varias vezes por dia para manter a detec¢do atualizada contra as ameagas mais
recentes;

7.1.5 A solugdo deve manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

7.1.6 Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
7.1.7 Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;

7.1.8 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicagdes

potencialmente indesejaveis (PUA);

7.1.9 Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;

7.1.10 Deve permitir a autorizagdo de detecgGes maliciosas e excluir da varredura diretérios e arquivos especificos;
7.1.11 E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de seguranga, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

7.1.12  Suportar maquinas com arquitetura 32-bit e 64-bit;

7.1.13 O cliente para instalagcdo em estagGes de trabalho devera ser compativel com os sistemas operacionais, Mac OS X
10.10, 10.11, 10.12, Microsoft Windows 7, 8 e 10;

7.1.14 Possuir a funcionalidade de protegdo contra a alteragdo das configuragdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugdo de protecgdo;

7.1.15 Permitir a utilizagdo de senha de protec¢do para possibilitar a reconfiguragdo local no cliente ou desinstalagdo dos
componentes de protegado;

7.2 Funcionalidade de Firewall e Deteccdo e Protecdo de Intrusdo (IDS\IPS) com as funcionalidades :

7.2.1 Devera possui atualizagdo periddica de novas assinaturas de ataque;

7.2.2 Capacidade de reconhecer e bloquear automaticamente as aplicagées em clientes baseando-se na impressdo digital
(hash) do arquivo ou dinamicamente através do nome da aplicagdo.

7.2.3 Capacidade de bloqueio de ataques baseado na exploragao de vulnerabilidade conhecidas;

7.24 Possuir um sistema de prevengdo de intrusdo no host (HIPS), que monitore o c4digo e blocos de cédigo que podem
se comportar de forma maliciosa antes de serem executados.

7.25 Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de cddigos durante a
execugao, para detectar comportamento suspeito de aplicagGes, tais como buffer overflow.

7.2.6 Deve possuir técnicas de protecao, que inclui:

7.2.6.1 Andlise dinamica de cddigo - técnica para detectar malware criptografado mais complexo;

7.2.6.2 Algoritimo correspondente padrdo - onde os dados de entrada sdo comparados com um conjunto de sequéncias
conhecidas de cddigo ja identificados como um virus;

7.2.6.3 Emulagdo - uma técnica para a detecgao de virus polimorficos, ou seja, virus que se escondem criptografando-se de
maneira diferente cada vez que se espalham;

7.2.6.4 Tecnologia de redugdo de ameacas - detecgdo de provaveis ameacgas por uma variedade de critérios, como
extensGes duplas (por exemplo. jpg.txt) ou a extensdo ndo coincida com o tipo de arquivo verdadeiro (por exemplo, um
arquivo executdvel ou arquivo .exe com a extens3o .txt);

7.2.6.5 \Verificagdo de ameagas web avangadas: bloqueia ameagas verificando o conteldo em tempo real e remontando
com emulagdo de JavaScript e andlise comportamental para identificar e parar o cédigo malicioso de malware avangados;

7.3 Funcionalidade de Antivirus e AntiSpyware:
7.3.1 Protegdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de cédigos
maliciosos.

7.3.2 Protegdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por meio de plug-ins sem a
utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

7.3.3 As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do antivirus;

7.3.4 Permitir a configuragdo de agles diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo produto;

7.3.5 Permitir a varredura das ameagas da maneira manual, agendada e em tempo real na maquina do usuario;

7.3.6 Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;

7.3.7 Capacidade de remogdo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com op¢do de finalizar o processo e terminar o servico da ameaga no momento de
deteccdo;

7.3.8 A remogdo automatica dos danos causados devera ser nativa do proprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;

7.3.9 Capacidade de bloquear origem de infec¢do através de compartilhamento de rede com opgdo de bloqueio da
comunicagao via rede;
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7.3.10 Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

7.3.11 Antivirus de Web (verificagdo de sites e downloads contra virus);

7.3.12 Controle de acesso a sites por categoria;

7.3.13  Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE, Firefox,
Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado, como parte da solugdo
de protegdo a estagdes de trabalho, incluindo a analise do conteudo baixado pelo navegador web, de forma independente
do navegador usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser ignorada pelos usuarios, protegendo os usuarios
de websites infectados e categorias especificas de websites.

7.3.14 O Controle da Web deve controlar o acesso a sites impréprios, com no minimo 14 categorias de sites inadequados.
Deve ainda permitir a criagdo de lista branca de sites sempre permitidos e lista negra de sites que devem ser bloqueados
sempre;

7.3.15 Todas as atividades de navegacdo na Internet bloqueadas deverao ser enviadas para a console de gerenciamento,
informando detalhes do evento e a razdo para o bloqueio;

Capacidade de verificar somente arquivos novos e alterados;

7.3.16 Funcionalidades especificas para prevengdo contra a agdo de ransomwares, tais como a capacidade de impedir a
criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de serem
criptografados para posteriormente permitir sua restauragao.

7.4 Funcionalidade de deteccdo Pr6-Ativa de reconhecimento de novas ameagas:

7.4.1 Funcionalidade de detec¢do de ameagas via técnicas de machine learning;

7.4.2 Funcionalidade de detec¢do de ameacas desconhecidas que estdo em memoria;

7.4.3 Capacidade de detecgdo, e bloqueio pro-ativo de keyloggers e outros malwares ndo conhecidos (ataques de dia
zero) através da analise de comportamento de processos em memoaria (heuristica);

7.4.4 Capacidade de detecgdo e bloqueio de Trojans e Worms, entre outros malwares, por comportamento dos processos
em memoaria;

7.4.5 Capacidade de analisar o comportamento de novos processos ao serem executados, em complemento a varredura
agendada.

7.5 Funcionalidade de protegao contra ransomwares:

7.5.1 Para estagdes de trabalho, dispor de capacidade de protegdo contra ransomware ndo baseada exclusivamente na
detecgdo por assinaturas;

7.5.2 Para estagOes de trabalho, dispor de capacidade de remediag¢do da agdo de criptografia maliciosa dos ransomwares;
7.5.3 Para servidores, dispor de capacidade de prevencdo contra a agdo de criptografia maliciosa executada por
ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal agdo;

7.5.4 A solugdo devera previnir ameacas e interromper que eles sejam executadas em dispositivos da rede, detectando
e limpando os malwares, além da realizagdo de uma analise detalhada das alteragGes realizadas.

7.5.5 Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e bloqueando as mais
comuns técnicas de malware, protegendo os endpoints de ameagas desconhecidas e vulnerabilidades zero-day.

7.5.6 Deve ser realizada a detecgdo e o bloqueio de, pelo menos, as seguintes técnicas de exploit:

7.5.6.1 DEP (Data Execution Prevention);

7.5.6.2 Address Space Layout Randomization (ASLR);

7.5.6.3 Bottom Up ASLR;

7.5.6.4 Null Page;

7.5.6.5 Anti-HeapSpraying;

7.5.6.6 Dynamic Heap Spray;

7.5.6.7 Import Address Table Filtering (IAF);

7.5.6.8 VTable Hijacking;

7.5.6.9 Stack Pivot and Stack Exec;

7.5.6.10 SEHOP;

7.5.6.11 Stack-based ROP (Return-Oriented Programming);

7.5.6.12 Control-Flow Integrity (CFl);

7.5.6.13 Syscall;

7.5.6.14 WOWe64,;

7.5.6.15 Load Library;

7.5.6.16 Shellcode;

7.5.6.17 VBScript God Mode;

7.5.6.18 Application Lockdown;

7.5.6.19 Process Protection;

7.5.6.20 Network Lockdown.

7.5.7 A solugdo deverd trabalhar silenciosamente na maquina do usudrio e devera detectar a criptografia maliciosa de
dados (ransomware), realizando a sua interrupgdo. No caso de arquivos serem criptografados a solugdo devera realizar o
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retorno destes arquivos ao seu estado normal. Deste modo a solugdo deve ser capaz de fazer a limpeza e remogdo completa
do ransomware na maquina do usuario.

7.5.8 Deve fornecer também uma analise detalhada das modificacdo realizadas pelo ransomware, realizando a correlagdo
do dados em tempo real, indicando todas as modificagdes feitas em registros, chaves, arquivos alvos, conexdes de redes e
demais componentes contaminados.

7.5.9 A console de monitoragdo e configuragdo deverdo ser feitas através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a ferramentes para a monitoragdo e controle da protecdo dos dispositivos para a solugdo
de anti-exploit e anti-ransomware.

7.5.10 A console devera apresentar Dashboard com o resumo dos status de prote¢do dos computadores e usudrios, bem
como indicar os alertas de eventos de criticidades alta, média e informacional, bem como todas as identificagdes para o
mapeamento instantaneo dos efeitos causados pelo ransomware nos endpoints.

7.6 Funcionalidade de Controle de aplica¢oes e dispositivos:

7.6.1 Possuir controle de aplicativos para monitorar e impedir que os usudrios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;

7.6.2 Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos
ou categorias especificas de aplicagdes possa ser liberadas ou bloqueadas;

7.6.3 Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versdes. Permitir a
solicitagdo de adigdo de novas aplicagdes nas listas de controle de aplicativos através de interface web;

7.6.4 Oferecer protegdo para chaves de registro e controle de processos;

7.6.5 Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;

7.6.6 Detectar aplicativo controlado quando os usuarios o acessarem, com as opgdes de permitir e alertar ou bloquear
e alertar;
7.6.7 Deve possuir a opgdo de customizar uma mensagem a ser mostrada ao usudrio em caso de bloqueio de execugdo

do aplicativo;

7.6.8 Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o
bloqueio ou liberagdo da leitura/escrita/execucdo do contetdo desses dispositivos;

7.6.9 Controlar o uso de outros dispositivos periféricos, como comunicagdo infravermelha e modem externo;

7.6.10 As funcionalidades do Controle de Aplicagdes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante;

7.6.11 Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo;

7.6.12 A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;

7.6.13  Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgdes:

7.6.13.1 Permitir que todos os dispositivos do mesmo modelo;

7.6.13.2 Permitir que um Unico dispositivo com base em seu numero de identificagdo Unico;

7.6.13.3 Permitir o acesso total;

7.6.13.4 Permitir acesso somente leitura;

7.6.14  Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na LAN
e se tornar um hotspot Wi-Fi, ou através de um modem.

7.7 Funcionalidade de Protegao e Prevengao a Perda de Dados

771 Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu contetido ou o seu tipo real, além
da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;

7.7.2 Permitir a identificagdo de informagGes confidenciais, como numeros de passaportes ou outras informagdes
pessoais identificaveis e/ou informag¢des confidenciais mesmo que os documentos n3do tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Conteudo);

7.7.3 Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se ele ou
ela realmente quer transferir o arquivo identificado como sensivel;

7.7.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

7.7.4.1 Numeros de cartdes de crédito;

7.7.4.2 Numeros de contas bancarias;

7.7.4.3 Numeros de Passaportes;

7.7.4.4 Enderecos;

7.7.4.5 Numeros de telefone;

7.7.4.6 Cddigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, etc;

7.7.4.7 Lista de e-mails;

7.7.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG, CNH, CNPJ,
dados bancarios, etc;

7.7.5 Suportar adicionar regras préprias de conteudo com um assistente fornecido para essa finalidade;
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7.7.6 Permitir criar regras de prevengdo de perda de dados por tipo verdadeiro de arquivo.

7.7.7 Possuir a capacidade de autorizar, bloquear e confirmar a movimentagao de dados sensiveis e em todos os casos,
gravar a operacdo realizada com as principais informagdes da operagao;

7.7.8 Permitir o controle de dados para no minimo os seguintes meios:

7.7.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);

7.7.8.2 Anexado no navegador (ao menos IE, Firefox e Chrome);

7.7.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);

7.7.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

8 CARACTERISTICAS GERAIS DA SOLUCﬂO DE PROTECAO PARA SERVIDORES

8.1 Caracteristicas basicas do agente de prote¢ao contra malwares:

8.1.1 A solugdo devera ser capaz de proteger servidores contra malwares, arquivos e trafego de rede malicioso, controle
de periféricos, controle de acesso a web, controle de aplicativos em um Unico agente instalado nos servidores;

8.1.2 Deve realizar a pré-execug¢do do agente para verificar o comportamento malicioso e detectar malwares
desconhecidos;

8.1.3 O agente host deve buscar algum sinal de malwares ativos e detectar malwares desconhecidos;

8.1.4 O agente deve realizar a atualizagdo varias vezes por dia para manter a detecgdo atualizada contra as ameagas mais
recentes;

8.1.5 A solugdo deve manter conexdao direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

8.1.6 Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
8.1.7 Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;

8.1.8 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicagdes

potencialmente indesejaveis (PUA);

8.1.9 Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;

8.1.10  Deve permitir a autorizagdo de detecgGes maliciosas e excluir da varredura diretérios e arquivos especificos;
8.1.11 E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de seguranga, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

8.1.12 O cliente para instalagdo em estagdes de trabalho devera ser compativel com os sistemas operacionais abaixo:
8.1.12.1 Windows Server 2016;

8.1.12.2 Windows Server 2012 R2 (64 bit);

8.1.12.3 Windows Server 2012 (64 bit);

8.1.12.4 Windows Server 2008 R2 (64 bit);

8.1.12.5 Windows Server 2008 (32 or 64 bit);

8.1.12.6 Amazon Linux;

8.1.12.7 CentOS;

8.1.12.8 Novell Open Enterprise Server 2015 SP1;

8.1.12.9 Oracle Linux 6.2/7;

8.1.12.10Red Hat Enterprise Linux 6/7;

8.1.12.11SUSE 11/12;

8.1.12.12 Ubuntu Server 14.04/16.04;

8.1.13 Deve suportar o uso de servidores usados para atualizagdo em cache para diminuir a largura de banda usada nas
atualizagdes;

8.1.14 Deve possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para identificar as informacgdes
dos servidores instanciados nas nuvens;

8.1.15 Possuir a funcionalidade de protecdo contra a alteragdo das configuragdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugdo de protegao;

8.1.16  Permitir a utilizagdo de senha de protec¢do para possibilitar a reconfiguragdo local no cliente ou desinstalagao dos
componentes de protegao;

8.2 Funcionalidade de Firewall e Deteccdo e Protecdo de Intrusdo (IDS\IPS) com as funcionalidades :

8.2.1 Possuir protegdo contra exploragdo de buffer overflow;

8.2.2 Devera possui atualizagdo periddica de novas assinaturas de ataque;

8.2.3 Capacidade de reconhecer e bloquear automaticamente as aplicagdes em clientes baseando-se na impressao digital
(hash) do arquivo ou dinamicamente através do nome da aplicagdo.

8.24 Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade conhecidas;

8.2.5 Possuir um sistema de prevencdo de intrusdo no host (HIPS), que monitore o codigo e blocos de cddigo que podem
se comportar de forma maliciosa antes de serem executados.
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8.2.6 Ser capaz de aplicar uma anadlise adicional, inspecionando finamente o comportamento de cddigos durante a
execugdo, para detectar comportamento suspeito de aplicagGes, tais como buffer overflow.

8.2.7 Deve possuir técnicas de protegdo, que inclui:

8.2.7.1 Anadlise dindmica de cddigo - técnica para detectar malware criptografado mais complexo;

8.2.7.2 Algoritmo correspondente padrdo - onde os dados de entrada sdo comparados com um conjunto de sequéncias
conhecidas de cddigo ja identificado como um virus;

8.2.7.3 Emulagdo - uma técnica para a detecgdo de virus polimorficos, ou seja, virus que se escondem criptografando-se de
maneira diferente cada vez que se espalham;

8.2.7.4 Tecnologia de redugdo de ameacgas - detecgdo de provdveis ameagas por uma variedade de critérios, como
extensBes duplas (por exemplo. jpg.txt) ou a extensdo ndo coincida com o tipo de arquivo verdadeiro (por exemplo, um
arquivo executavel ou arquivo .exe com a extensao .txt);

8.2.7.5 \Verificagdo de ameagas web avancgadas: bloqueia ameagas verificando o conteldo em tempo real e remontando
com emulagdo de JavaScript e andlise comportamental para identificar e parar o cédigo malicioso de malware avangados;

8.3 Funcionalidade de Antivirus e AntiSpyware:
8.3.1 Protegdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de cédigos
maliciosos.

8.3.2 Protegdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por meio de plug-ins sem a
utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

8.3.3 As configuragBes do anti-spyware deverdo ser realizadas através da mesma console do antivirus;

8.3.4 Permitir a configuragdo de agOes diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo produto;

8.3.5 Permitir a varredura das ameagas da maneira manual, agendada e em tempo real nos servidores;

8.3.6 Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;

8.3.7 Capacidade de detectar arquivos através da reputagdo dos mesmos;

8.3.8 Capacidade de remog¢do automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com opgdo de finalizar o processo e terminar o servico da ameaga no momento de
deteccdo;

8.3.9 A remogdo automatica dos danos causados devera ser nativa do proprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;

8.3.10 Capacidade de bloquear origem de infec¢do através de compartilhamento de rede com opgdo de bloqueio da
comunicagao via rede;

8.3.11 Devera detectar trafego de rede para comandar e controlar os servidores;

8.3.12  Proteger arquivos de documento contra ataque do tipo ransomwares;

8.3.13  Proteger que o ataque de ransomware seja executado remotamente;

8.3.14 Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;

8.3.15 Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

8.3.16  Antivirus de Web (verificagdo de sites e downloads contra virus);

8.3.17 Controle de acesso a sites por categoria;

8.3.18 Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE, Firefox,
Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado sem utilizar um plugin,
onde ndo é possivel ser ignorada pelos usuarios, protegendo os usuarios de websites infectados e categorias especificas de
websites.

8.3.19 O Controle da Web deve controlar o acesso a sites imprdprios, com no minimo 14 categorias de sites inadequados.
Deve ainda permitir a criagdo de lista branca de sites sempre permitidos e lista negra de sites que devem ser bloqueados
sempre;

8.3.20 Todas as atividades de navegacdo na Internet bloqueadas deverao ser enviadas para a console de gerenciamento,
informando detalhes do evento e a razdo para o bloqueio;

8.3.21 Capacidade de verificar somente arquivos novos e alterados;

8.3.22  Funcionalidades especificas para prevengdo contra a agao de ransomwares, tais como a capacidade de impedir a
criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de serem
criptografados para posteriormente permitir sua restauragdo.

8.3.23  Capacidade de habilitar mensagens de desktop para a Protegdo contra Ameagas;

8.3.24 Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites, aplicativos e tipos de
exploragOes detectadas;

8.4 Funcionalidade de protegao contra ransomwares:

8.4.1 Deve dispor de capacidade de protegdo contra ransomware ndo baseada exclusivamente na detec¢do por
assinaturas;

8.4.2 Deve dispor de capacidade de remediagdo da acao de criptografia maliciosa dos ransomwares;
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8.4.3 Deve dispor de capacidade de prevengdo contra a agdo de criptografia maliciosa executada por ransomwares,
possibilitando ainda o bloqueio dos computadores de onde partirem tal agdo;

8.5 Funcionalidade de Controle de aplicagoes e dispositivos:

8.5.1 Possuir controle de aplicativos para monitorar e impedir que os usudrios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;

8.5.2 Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos
ou categorias especificas de aplicagdes possa ser liberadas ou bloqueadas;

8.5.3 Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versdes. Permitir a
solicitagdo de adi¢do de novas aplicagdes nas listas de controle de aplicativos através de interface web;

8.5.4 Oferecer protegdo para chaves de registro e controle de processos;

8.5.5 Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;

8.5.6 Detectar aplicativo controlado quando os usuarios o acessarem, com as opgoes de permitir e alertar ou bloquear
e alertar;
8.5.7 Deve possuir a opgdo de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de execugdo

do aplicativo;

Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o bloqueio
ou liberag3o da leitura/escrita/execucdo do contelido desses dispositivos;

8.5.8 Controlar o uso de outros dispositivos periféricos, como comunicagdo infravermelha e modem externo;

8.5.9 As funcionalidades do Controle de Aplicagdes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante;

8.5.10 Capacidade de bloquear execugdo de aplicativo que esta em armazenamento externo;

8.5.11 A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;

8.5.12  Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgdes:

8.5.12.1 Permitir que todos os dispositivos do mesmo modelo;

8.5.12.2 Permitir que um Unico dispositivo com base em seu nimero de identificagdo Unico;

8.5.12.3 Permitir o acesso total;

8.5.12.4 Permitir acesso somente leitura;

8.5.13  Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na LAN
e se tornar um hotspot Wi-Fi, ou através de um modem.

8.6 Funcionalidade de Protegao e Preveng¢ao a Perda de Dados

8.6.1 Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu contetido ou o seu tipo real, além
da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;

8.6.2 Permitir a identificacdo de informagGes confidenciais, como numeros de passaportes ou outras informagées
pessoais identificaveis e/ou informag¢des confidenciais mesmo que os documentos n3do tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Conteudo);

8.6.3 Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se ele ou
ela realmente quer transferir o arquivo identificado como sensivel;

8.6.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

8.6.4.1 Numeros de cartdes de crédito;

8.6.4.2 Numeros de contas bancarias;

8.6.4.3 Numeros de Passaportes;

8.6.4.4 Enderecos;

8.6.4.5 Numeros de telefone;

8.6.4.6 Cddigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, etc;

8.6.4.7 Lista de e-mails;

8.6.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG, CNH, CNPJ,
dados bancarios, etc;

8.6.5 Suportar adicionar regras préprias de conteiudo com um assistente fornecido para essa finalidade;

8.6.6 Permitir criar regras de prevengdo de perda de dados por tipo verdadeiro de arquivo.

8.6.7 Possuir a capacidade de autorizar, bloquear e confirmar a movimentacdo de dados sensiveis e em todos os casos,
gravar a operacao realizada com as principais informagdes da operagao;

8.6.8 Permitir o controle de dados para no minimo os seguintes meios:

8.6.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);

8.6.8.2 Anexado no navegador (ao menos IE, Firefox e Chrome);

8.6.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);

8.6.8.4 Anexado a dispositivos de armazenamento (a0 menos USB, CD/DVD).
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9. DO PRAZO DE ENTREGA DOS SERVICOS

9.1 O objeto contratual devera entregue no prazo de 30 (trinta) dias corridos, apds o recebimento da ordem de servigo;

9.2 Todos os custos referente ao fornecimento serdo de responsabilidade da contratada, deslocamento, hospedagem,
refei¢des, implantagdo da licenga, entre outros.

10. OBRIGACOES DA CONTRATANTE

10.1. Sao obrigagGes da Contratante:

a) Receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;

b) Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente com as especificagdes
constantes neste Termo de Referéncia, Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

c) Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para
que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o cumprimento das obrigagcbes da Contratada, através de comissdo/servidor especialmente
designado;

e) Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos
neste Termo de Referéncia;

f) A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execugdo do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada,
de seus empregados, prepostos ou subordinados;

g) Atestar o adimplemento da obrigacdo, desde que satisfaga as exigéncias previstas neste termo;

h) Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela contratada viabilizando a boa execugéo
do objeto contratado;

i) Proporcionar a contratada as condigdes para que possa fornecer o objetocontratual dentro das normas estabelecidas.

j) Solicitar a entrega do objeto contratual conforme especificado neste Termo de Referéncia;

k) Gerenciar e fiscalizar a execugdo do contrato administrativo, nos termos da Lei n2 14.133, de 1 de abril de 2021;

1) Notificar, formal e tempestivamente a Contratada sobre as irregularidades observadas no cumprimento do contrato
administrativo;

m) Notificar a contratada por escrito e com antecedéncia, sobre multas, penalidades e quaisquer débitos de sua
responsabilidade;

n) Aplicar as sang¢des administrativas contratuais pertinentes, em caso de inadimplemento; e

0) Prestar a contratada todos os esclarecimentos necessarios a execugdo do contrato administrativo.

11. OBRIGACGES DA CONTRATADA

11.1. A Contratada deve cumprir todas as obrigacGes constantes neste Termo de Referéncia e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto e, ainda:

a) Efetuar a implantagdo do objeto em perfeitas condigdes de uso, conforme especificagBes, prazo constantes neste Termo de
Referéncia, acompanhado da respectiva nota fiscal;

b) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de
Defesa do Consumidor (Lei n2 8.078, de 1990);

c) Comunicar a Contratante, no prazo maximo de 2 (dois) dias uteis que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

d) Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de
habilitagdo e qualificacdo exigidas na licitagdo;

e) Indicar preposto para representd-la durante a execugdo do contrato;

g) Néo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes assumidas, nem subcontratar
qualquer das prestagGes a que estd obrigada, exceto nas condigGes autorizadas no Termo de Referéncia ou na minuta de
contrato;

h) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes,
seguros, deslocamento de pessoal, prestagdo de garantia e quaisquer outras que incidam ou venham a incidir na execugao
do contrato;

i) Acatar as decisGes e observagGes feitas pela fiscalizagdo da contratante;

j) Fornecer o objeto contratual no prazo estabelecido, informando em tempo habil qualguer motivo impeditivo ou que
impossibilite assumir o estabelecido;

k) Assumir inteira responsabilidade quanto a garantia e qualidade do objeto contratual, reservando a contratante o direito
de recusa-lo caso nao satisfaga aos padrdes especificados;

1) Atender, de imediato, as solicitagdes relativas a substitui¢do, reposi¢do ou troca do servigo que ndo atenda ao especificado;
m) Quando for o caso, comunicar imediatamente a contratante qualquer anormalidade verificada, inclusive de ordem
funcional, para que sejam adotadas as providéncias de regularizagdo necessarias;
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n) Responder objetivamente por quaisquer danos pessoais ou materiais decorrentes do fornecimento dos servigos, seja por
vicio de fabricagdo ou por agdo ou omissdo de seus empregados;

o) Corrigir, remover, substituir, desfazer e refazer, prioritaria e exclusivamente, a sua custa e risco, num prazo de no maximo
de 07 (sete) dias uteis, contados da notificagdo que lhe for entregue oficialmente, quaisquer vicios, defeitos, incorregdes,
erros, falhas e imperfeigdes nos produtos, decorrentes de culpa da empresa fornecedora e dentro das especificagdes do
fabricante. A CONTRATANTE podera rejeitar o produto no todo ou em parte, determinando sua substituicdo ou rescindindo a
contratagdo, sem prejuizo das penalidades cabiveis, caso constatadas irregularidades no atendimento as especificagGes;

p) Na constatagdo de inconsisténcias na implantagdo, ndo detectados quando da entrega, ficara a CONTRATADA responsavel
pela reimplantagdo do produto, no prazo maximo de 05 (cinco) dias Uteis

q) E vedado, 3 CONTRATADA, transferir, no todo ou em parte, as obriga¢des do contrato;

r) Responsabilizar-se, integralmente, pelos seus empregados alocados na execugdo do objeto do contrato, arcando com todos
os custos, salarios, transporte, refeicdo, verbas legais, trabalhistas, fundidrias ou de qualquer natureza, nos termos da
legislagdo vigente; e

s) A CONTRATANTE rejeitard os fornecimentos executados em desacordo com o disposto neste Termo de Referéncia. Se,
mesmo apds o recebimento definitivo, constatar-se que os fornecimentos foram executados em desacordo com o
especificado, com defeito ou incompleto, os responsaveis da CONTRATANTE notificardo a empresa fornecedora para que a
mesma providencie a corregdo necessaria dentro dos prazos de recebimento; e

t) As despesas de transporte decorrentes do fornecimento dos servigos serdo de responsabilidade da contratada.

12. DA SUBCONTRATACAO

12.1. E permitida a subcontratacdo do objeto deste Termo de Referéncia?
(x) Nao.

() Sim. Justificar e indicar quais itens/servicos podem ser subcontratados:

13. GARANTIA (E/OU VALIDADE)
O prazo de garantia para os servigos de instalagdo, devera ser de, no minimo, 90 (noventa) dias, a contar do recebimento
definitivo.

CAPITULO IV
DO MODELO DE GESTAO DO CONTRATO

14. CONTROLE E FISCALIZAGCAO DA EXECUGAO

14.1. Nos termos do art. 117, da Lei n® 14.133/2021, sera designado representante para acompanhar e fiscalizar a entrega do
objeto contratado, anotando em registro préprio todas as ocorréncias relacionadas com a execugdo e determinando o que
for necessdrio a regularizagdo de falhas ou defeitos observados.

14.2. O fiscal do contrato anotard em registro préprio todas as ocorréncias relacionadas a execu¢do do contrato,
determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados.

14.3. O fiscal do contrato informara a seus superiores, em tempo habil para a ado¢do das medidas convenientes, a situagdo
que demandar decisdo ou providéncia que ultrapasse sua competéncia.

14.4. O fiscal do contrato podera ser auxiliado pelos érgdos de assessoramento juridico e de controle interno da
Administragdo, que deverao dirimir duvidas e subsidid-lo com informagdes relevantes para prevenir riscos na execu¢do
contratual.

14.5. O responsdvel pela fiscalizagdo do contrato serda Anderson José de oliveira, Técnico em informatica, sob o E-mail
anderson@naometoque.rs.gov.br, com o contato telefonico de (54) 9 9683-0533 e seu substituto sera Roberta Alexandra
Petry, Oficial administrativo, sob o E-mail roberta.alberton@naometoque.rs.gov.br, (54) 9 9102-7412

14.6 O Gestor do contrato administrativo sera a Secretdria Municipal de administragdo, Sra. Noeli Marchry Santos.

15. DOS PROCEDIMENTOS DE TESTES E INSPECf)ES (VISTORIA/VISITA TENICA)
15.1. O CONTRATANTE reserva-se ao direito de promover avalia¢Ges, inspecGes e diligéncias visando esclarecer quaisquer
situagOes relacionadas ao fornecimento do objeto contratado, sendo obrigagdo da CONTRATADA acolhé-las.

CAPITULO V
DOS CRITERIOS DE MEDICAO E PAGAMENTO

16. DA APLICACAO DOS CRITERIOS DE ACEITACAO

16.1. O objeto contratado sera recebido provisoriamente pelo(a) responsavel pelo acompanhamento e fiscalizagdo dos
servigos contratados, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo
de Referéncia e na proposta.

16.2. A entrega podera ser rejeitada, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta.
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16.3. O recebimento definitivo ocorrera de forma tacita 30 (trinta) dias corridos, apds o recebimento provisdrio, apds a
verificagdo da qualidade do servigo executado e consequente aceitagdo.

16.4. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pelo fornecimento do objeto licitado, nem a
ético-profissional pela perfeita execugdo deste objeto.

17. DAS SANCOES ADMINISTRATIVAS

17.1. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:

I. dar causa a inexecugdo parcial do contrato;

Il. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos
ou ao interesse coletivo;

Ill. dar causa a inexecugao total do contrato;

IV. deixar de entregar a documentagdo exigida para o certame;

V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo
de validade de sua proposta;

VII. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII. apresentar declara¢do ou documentacgdo falsa exigida para o certame ou prestar declaragao falsa durante a licitagdo ou
a execucdo do contrato;

IX. fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

X. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

Xl praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.

17.2. Serdo aplicadas ao responsavel pelas infragdes administrativas previstas nesta Lei as seguintes sang¢des:

|. adverténcia;

II. multa;

IIl. impedimento de licitar e contratar;

IV. declaragdo de inidoneidade para licitar ou contratar.

17.2.1. Na aplicagdo das sang8es serdo considerados:

| a natureza e a gravidade da infracdo cometida;

Il as peculiaridades do caso concreto;

Ill. as circunstancias agravantes ou atenuantes;

IV. os danos que dela provierem para a Administragdo Publica;

V. a implantacdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.
17.2.3. A sangdo prevista no inciso | do item 17.2, serd aplicada exclusivamente pela infragdo administrativa prevista no
inciso | do caput do art. 155 da Lei 14.133/2021, quando n3o se justificar a imposi¢do de penalidade mais grave.

17.2.4. Asangdo prevista no inciso Il do item 17.2, calculada na forma do contrato, sera de 15% (quinze por cento) do valor
do contrato celebrado e serd aplicada ao responsavel por qualquer das infragdes administrativas previstas no art. 155 da Lei
14.133/2021.

17.2.5. Asangdo prevista no inciso Ill do item 17.2 deste termo sera aplicada ao responsavel pelas infragcdes administrativas
previstas nos incisos I, lll, IV, V, VI e VIl do caput do art. 155 da Lei 14.133/2021, quando n3o se justificar a imposi¢do de
penalidade mais grave, e impedird o responsdvel de licitar ou contratar no ambito da Administragdo Publica direta e indireta
da Prefeitura Municipal de Ndo-Me-Toque/RS, pelo prazo de 3 (trés) anos.

17.2.6. Asangdo prevista noinciso IV do item 17.2. deste termo serd aplicada ao responsavel pelas infragdes administrativas
previstas nos incisos VIII, IX, X, XI e XIl do caput do art. 155 da Lei 14.133/2021, bem como pelas infracdes administrativas
previstas nos incisos Il, I, 1V, V, VI e VIl do caput do referido artigo que justifiquem a imposi¢do de penalidade mais grave que
a sangao referida no item 17.2.5, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica direta
e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

17.2.7. A sangdo estabelecida no inciso IV do item 17.2 deste termo sera precedida de analise juridica e observard as
seguintes regras:

I. quando aplicada por 6rgao do Poder Executivo, sera de competéncia exclusiva do prefeito municipal.

17.2.8. As sang0es previstas nos incisos |, lll e IV do item 17.2. deste termo, poderdo ser aplicadas cumulativamente com a
prevista no inciso Il do mesmo item.

17.2.9. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela
Administragdo ao contratado, além da perda desse valor, a diferenga serd descontada da garantia prestada ou serd cobrada
judicialmente.

17.2.10. A aplicagdo das sangGes previstas no item 17.2 ndo exclui, em hipotese alguma, a obrigacdo de reparagdo integral
do dano causado a Administragdo Publica.

17.2.11. Na aplicagdo da sangdo prevista no inciso Il do item 17.2. deste termo, serd facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimagéo.

Documento assinado eletronicamente por ANDERSON JOSE DE OLIVEIRA, em 03/07/2023, as 09:17:24
Documento assinado eletronicamente por NOELI VERONICA MACHRY SANTOS, Secretario de Administragdo, em 30/06/2023, as 16:58:18
Documento assinado eletronicamente por GILSON DOS SANTOS, Prefeito Municipal, em 30/06/2023, as 14:14:56
Para conferir a autenticidade do documento acesse https://grp.naometoquers.com.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela JBSH.LUOU.LM1P.DUDS



NDO
(RUINDO,,,
N ),

S

NAO-ME-TOQUE

CAPITAL NACIONAL DA AGRICULTURA DE PRECISAO

PODER EXECUTIVO

17.12. A aplicagdo das sangGes previstas nos incisos Ill e IV do item 17.2. requerera a instauragdo de processo de
responsabilizacdo, a ser conduzido por comissdo composta de 2 (dois) ou mais servidores, que avaliara fatos e circunstancias
conhecidos e intimara o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de intimagdo, apresentar defesa
escrita e especificar as provas que pretenda produzir.

18. DAS PENALIDADES

18.1. A sangdo de suspensao de participar de licitagdo e contratar com o a Administragao Publica podera ser também, aplicada,
sem prejuizo das sangGes penais e civis, aqueles que:

18.1.1. Retardarem a execugdo do pregdo;

18.1.2.Demonstrarem ndo possuir idoneidade para contratar com a Administragdo e;

18.1.3. Fizerem declaragao falsa ou cometerem fraude fiscal.

18.2. Quando da a¢do ou omissdo decorrerem graves prejuizos ao MUNICIPIO DE NAO-ME-TOQUE/RS, seja pela n3o
assinatura do contrato/ata, pela inexecucdo do objeto, pela execugdo imperfeita, ou ainda, por outras situagdes concretas
gue ensejarem a sangao.

18.3. As penalidades acima relacionadas ndo sdo exaustivas, mas sim exemplificativas, podendo outras ocorréncias ser
analisadas e ter aplicagdo por analogia e de acordo com os termos da lei.

18.4. As sangbes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo
de outras medidas cabiveis.

19. DO PAGAMENTO

19.1. O pagamento sera efetuado apds a apresentacdo da Nota Fiscal detalhando o objeto fornecido, com o devido
recebimento e a aprovagdo do gestor e fiscal do servigo, de acordo com o empenho, por meio de depdsito bancério, conforme
ordem cronoldgica de pagamentos obedecendo a exigibilidade do crédito conforme Decreto n? 106/2016 de 25 de Maio de
2016, Art. 39, inciso Ill.

19.1.1. O pagamento sera realizado em uma Unica parcela, apds o recebimento definitivo do fiscal e gestor do contrato.
19.2. Sera obrigatdrio constar no corpo de cada Nota Fiscal emitida, em local de facil visualizagdo, a indicagdo do contrato
administrativo e da ordem de compra ou nota de empenho, bem como dados bancario para depdsito, a fim de se acelerar o
tramite do documento fiscal para pagamento.

19.3. No pagamento serdo retidas do valor da contratagdo todas as retencGes previdencidrias, impostos e taxas permitidos
na Lei.

19.4. Na hipdtese da licitante ser optante do SIMPLES, a empresa deverd informar através de declaragdo ou na Nota Fiscal a
aliquota de ISSQN a ser recolhido.

19.5. A CONTRATADA devera fornecer os dados bancarios para o pagamento, tais como banco, agéncia, conta corrente da
empresa.

19.6. Na nota fiscal é obrigatorio que a CONTRATADA informe o valor de retengdao do IRRF da prestacao de
servigos realizadas para o Municipio de Ndo-Me-Toque (RS), conforme disposto na IN RFB n2 1.234/2012, a
fim de viabilizar o cumprimento do art. 12 do Decreto Municipal n2 83/2022 de 23 de fevereiro de 2022.

20. DO REAJUSTAMENTO E REEQUILIBRIO ECONOMICO EM SENTIDO GERAL

20.1. Os pregos contratados serdo fixos e irreajustaveis, pelo periodo de 12 (doze) meses a partir da data do orgamento
estimado.

20.2. O valor do contrato sera fixo e irreajustdvel, porém podera ser corrigido anualmente mediante requerimento da
contratada, apds o interregno minimo de um ano, contado a partir da data limite do orgamento estimado, utilizando como
indexador o indice Precos ao Consumidor Amplo(IPCA), tomando-se por base a data da apresentacdo da proposta.

20.3. A periodicidade do reajuste é anual, aplicado somente aos pagamentos de valores referentes a eventos fisicos realizados
a partir do 1° (primeiro) dia imediatamente subsequente ao término do 122 (décimo segundo) més e, assim, sucessivamente,
contado desde a data da apresentagdo da proposta e de acordo com a vigéncia do contrato.

20.4. Apds a aplicagdo do reajuste nos termos deste documento, o novo valor da parcela ou saldo contratual tera vigéncia e
passara a ser praticado, pelo préximo periodo de 01 (um) ano, sem reajuste adicional e, assim, sucessivamente, durante a
existéncia juridica do contrato.

20.5. Ocorrendo o desequilibrio econdmico-financeiro do contrato, podera ser restabelecida a relagdo que as partes
pactuaram inicialmente, nos termos do Art. 124, Inciso Il, Alinea d, da Lei 14.133/2021, mediante comprovagdo documental
e requerimento expresso do Contratado.

20.6. O reequilibrio econdmico devera ser precedido de pesquisa de pregos prévia no mercado, banco de dados, indices
ou tabelas oficiais e/ou outros meios disponiveis que assegurem o levantamento adequado das condi¢cBes de mercado,
envolvendo todos os elementos materiais para fins de guardar a justa remuneragdo do objeto contratado e no embasamento
da decisdo de deferir ou rejeitar o pedido.
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21. DOS CRITERIOS DE REDUCOES DE PAGAMENTO
21.1 N3o se aplica

CAPITULO VI
FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

22. MODALIDADE, TIPO DE LICITAGAO E CRITERIO DE JULGAMENTO

22.1. Com base na natureza e nos valores estimados do objeto a ser contratado, o Setor de Compras e LicitagOes ira definir a
modalidade da contratagdo a ser realizada.

221.2. Sera selecionado o fornecedor que atender a todos os critérios de aceitabilidade de pregos e de habilitagdo exigidos
neste Termo de Referéncia, o critério de julgamento a ser adotado sera definido pelo Departamento de Contratos e LicitacGes.

23. CRITERIOS DE APRESENTAGAO E ACEITAGAO DA PROPOSTA

23.1. A proposta de prego devera conter as seguintes indicagGes:.

a) identificacdo do proponente (Raz&o Social/Nome e CNPJ/CPF).

b) a proposta financeira devera ser formulada, contendo prego unitario por item, total por item e total geral, onde deverdo
estar incluidos, contabilizados e previstos todos os custos inerentes a execu¢do do objeto, indicando, no que for aplicavel, a
marca, o modelo, prazo de validade ou de garantia; nimero do registro ou inscricdo do bem no érgdo competente, quando
for o caso;

c) prazo de validade da proposta que devera ser de no minimo 30 (trinta) dias.

d) apresentada a proposta, o proponente estard automaticamente aceitando e se sujeitando as clausulas e condi¢Ges do
presente Termo de Referéncia.

e) assinatura do responsavel legal da empresa.

24. CRITERIOS DE HABILITAGAO - DOCUMENTACAO EXIGIDA

24.1 Documentos de habilitagdo juridica, fiscal e trabalhista conforme Lei Federal n? 14.133/21.

24.2 A licitante devera apresentar documentos comprobatorios que é uma revenda autorizada SOPHOS e que possui em seu
quadro de funcionarios/socios pessoa qualificada em SOPHOS, com os devidos certificados em seu nome.

25. ATESTADO(S) DE CAPACIDADE TECNICA
(x)Sim () Nao

26. VISTORIA/VISITA TECNICA
() Nao ()Sim (x ) Opcional () Obrigatdria.

27. DOCUMENTO OFICIAL DO FABRICANTE
(x)Nao ()Sim

28. LEGISLAGAO TECNICA APLICAVEL

28.1. A licitante devera respeitar a LGPD, Lei Geral de Protecdo de Dados Pessoais, Lei n2 13.709/2018, bem como seus a Lei
n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet), sendo responsabilizada por qualquer vasamento de dados,
vulnerabilidade, ou outro incidente que venham a ocorrer durante a implantagdo.

29. AMOSTRA
(x)Nao ()Sim

30. ESTIMATIVA DE PRECOS

30.1. O valor estimado da contratagdo foi apurado em pesquisas de precos conforme prevé o Decreto Municipal n2
350/2021.

30.2. O Setor Responsavel pela cotagdo de prego foi a Setor de Informatica da Secretaria Municipal de Finangas.

Os precos que fundamentam esta estimativa de valores foram por mim obtidos e rubricados, sdo verdadeiros e
representam o melhor resultado que pude obter seguindo as orientagSes das normas que regem a matéria.
Anderson José de Oliveira
Técnico em Informatica

31. ADEQUAGAO ORCAMENTARIA
31.1. Os recursos destinados a cobertura das despesas ora pretendidos se encontram alocados no Orgamento Geral do
Municipio e serdo custeadas com recursos financeiros provenientes do Tesouro Municipal.
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31.2. A dotagdo orgamentdria da presente contratagdo sera dividido igualmente entre as seguintes dotagdes:
09.23.16.122.0052.2106 Manutengao das Atividades do Departamento de Habitagdo - Reduzido 1044
08.15.10.301.0061.2074 Manutengao da Assisténcia Médica - Reduzido 731

07.14.12.122.0080.2041 Manutengao Atividades da SME - Reuzido 343

10.18.23.691.0190.2118 Manutengdo da Sala do Empreendedor - Reduzido 1132

04.08.04.122.0011.2018 Manutengao Atividades da Secretaria de Administragdo e Planejamento - Reduzido 112 e 113
05.10.04.123.0011.2030 Manutengao das Atividades da Secretaria de Finangas - Reduzido 206
06.11.04.122.0011.2036 Manutengao Atividades da Secretaria de Obras - Reduzido 270

N3o-Me-Toque/RS, 29 de junho de 2023.

ANDERSON JOSE DE OLIVEIRA
TECNICO EM INFORMATICA
RESPONSAVEL PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR

NOELI VERONICA MACHRY SANTOS
SECRETARIO MUNICIPAL DE ADMINISTRAGCAO E PLANEJAMENTO

DEFERIDO:
GILSON DOS SANTOS
PREFEITO MUNICIPAL
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ANEXO II — MODELO DE PROPOSTA DE PRECOS
PREGAO ELETRONICO N° 19/2023

RAZAO SOCIAL

CNPJ

TELEFONE
ENDERECO

BAIRRO

CIDADE

CEP

E-MAIL DO
RESPONSAVEL LEGAL
RESPONSAVEL LEGAL
PELA ASSINATURA DO
CONTRATO
ADMINISTRATIVO

OBJETO: Renovacdo das licengas de uso de softwares de antivirus e treinamento para a equipe do
setor de Informatica do Municipio de Nao-Me-Toque/RS.

VALIDADE VALOR
ITEM DESCRICAO CIIDLI:I-I\_:\::-II-:IS QADSE MINIMA DAS | UNITARIO VA"OF(‘RTSTA'-
LICENGAS (R$)

Renovacgdo de licenciamento e suporte
1 para Sophos Central Intercept X 300 36 meses
Advanced, com geréncia em nuvem.

Renovagdo de licengas de uso de
solugdo Sophos Intercept X Advanced

2 . 3 36 meses
for Server para servidores com
geréncia em nuvem.
Treinamento no uso da ferramenta

3 com pessoa especializada, P R

presencialmente, minimo de 8h, em
periodos separados para os 2 Tls.

VALOR TOTAL DA CONTRATAGCAO | R$

Declaro:
a) Declaro que a proposta é valida por 60 (sessenta) dias.

Nao-Me-Toque/RS, de de 2023.

Assinatura do responsavel legal pela empresa
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ANEXO 11
MINUTA DO CONTRATO ADMINISTRATIVO DE FORNECIMENTO

CONTRATO ADMINISTRATIVO N2 _ /2023
PREGAO ELETRONICO N¢ 19/2023

Pelo presente instrumento particular, de um lado, o MUNICiPIO DE NAO-ME-TOQUE (RS), pessoa juridica de
direito publico, regularmente inscrito no Cadastro Nacional da Pessoa Juridica (CNPJ) sob o n¢?
87.613.519/0001-23, com sede na Avenida Alto Jacui, n? 840, neste ato representado por seu Prefeito
Municipal, SR. GILSON DOS SANTOS, brasileiro, casado, residente e domiciliado neste Municipio,
regularmente inscrito no Cadastro da Pessoa Fisica (CPF) sob o n? 000.438.010-05, doravante denominado
“CONTRATANTE”, e de outro, a empresa , pessoa juridica, inscrita no Cadastro Nacional da
Pessoa Juridica (CNPJ) sob o n? , com sede ne , Bairro do Municipio de -
CEP: , heste ato representada seu representante legal Sr. __ , inscrito no Cadastro da Pessoa
Fisica (CPF) sob o n® , portador da Cédula de Identidade (ClI) n2 , doravante denominada
“CONTRATADA” tém entre si, como justo e acordado, o presente instrumento de Contrato Administrativo de
Fornecimento, com base na Lei Federal n? 14.133/2021 e suas altera¢bes legais, o que mutuamente aceitam
e outorgam, mediante as clausulas e condi¢Ges conforme segue.

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO

1.1 O presente instrumento é fundamentado no procedimento realizado pela CONTRATANTE através do Edital de
Pregdo Eletronico n? 19/2023, conforme termos de homologacio e de adjudicacio, e se regera pelas cldusulas aqui
previstas, bem como pelas normas da Lei Federal n2 14.133/2021 (inclusive nos casos omissos), suas altera¢des
posteriores e demais dispositivos legais aplicaveis.

CLAUSULA SEGUNDA - DO OBJETO

2.1. A CONTRATADA obriga-se a fornecer a “renovacgdo das licengas de uso de softwares de antivirus e treinamento
para a equipe do setor de Informética do Municipio de Ndo-Me-Toque/RS”, de acordo com especificagdes no Edital
de Pregdo Eletrénico n? 19/2023 e anexos.

CLAUSULA TERCEIRA - DA DESCRICAO
3.1. Os servigos a serem fornecidos pela contratada, constam na tabela a seguir:

VALIDADE
~ QUANTIDADE . VALOR VALOR DO
ITEM DESCRICAO MINIMA DAS )
DE LICENCAS LICENCAS UNITARIO ITEM

Renovagdo de licenciamento e
1 suporte  para  Sophos CeAntr.aI 300 36 meses

Intercept X Advanced, com geréncia

em nuvem.

Renovagdo de licengas de uso de
) solugdo Sophos Intercept. X Advanced 3 36 meses

for Server para servidores com

geréncia em nuvem.

Treinamento no uso da ferramenta
3 com pessoa especializada, U

presencialmente, minimo de 8h, em

periodos separados para os 2 Tls.

VALOR TOTAL DA CONTRATAGCAO | RS

3.2. Caracteristicas Gerais da solugdo:

3.2.1 Todos os componentes que fazem parte da solucdo, de seguranga para servidores, estacGes de trabalho
deverdo ser fornecidas por um Unico fabricante. Ndo serdo aceitas composi¢des de produtos de fabricantes
diferentes;

3.2.2 A console de monitoragdo e configuragdo deverdo ser feitas através de uma central Unica, baseada em web e
em nuvem, que devera conter todas a fermentas para a monitoragdo e controle da prote¢do dos dispositivos;
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3.2.3 A console devera apresentar Dashboard com o resumo dos status de protecdo dos computadores e usuarios,
bem como indicar os alertas de eventos de criticidades alta, média e informacional;

3.2.4 Deve possuir mecanismo de comunicagdo via API, para integracdo com outras solugdes de seguranga, como por
exemplo SIEM;

3.2.5 Deve possuir capacidade de realizar a integracdo com solugGes de firewalls para criar politicas automaticas em
caso de ataques em massa nos computadores e servidores;

3.2.6 A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em grupos;

3.2.7 Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usudrios e grupos integrados as
politicas de protegao.

3.2.8 Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou usuarios;

3.2.9 A instalagdo deve ser feita via cliente especifico por download da geréncia central ou também via email de
configuragdo. O instalador devera permitir a distribuigdo do cliente via Active Directory (AD) para multiplas maquinas;
3.2.10 Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das protegdes exigidas e
aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam acessando;

3.2.11 Fornecer atualiza¢des do produto e das defini¢des de virus e protegdo contra intrusos;

3.2.12 Deve permitir exclusGes de escaneamento para determinados websites, pastas, arquivos ou aplicagdes, tanto
a nivel geral quanto especifico em uma determinada politica;

3.2.13 A console de gerenciamento deve permitir a definicdo de grupos de usuarios com diferentes niveis de acesso
as configuragdes, politicas e logs;

3.2.14 Atualizagdo incremental, remota e em tempo-real, da vacina dos Antivirus e do mecanismo de verificagdo
(Engine) dos clientes;

3.2.15 Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma maquina, grupo de
maquinas ou dominio, com periodicidade definida pelo administrador;

3.2.16 Atualizacdo automadtica das assinaturas de ameagas (malwares) e politicas de prevengdo desenvolvidas pelo
fabricante em tempo real ou com periodicidade definida pelo administrador;

3.2.17 Utilizar protocolos seguros padrdo HTTPS para comunica¢do entre console de gerenciamento e clientes
gerenciados;

3.2.18 As mensagens geradas pelo agente deverdo estar no idioma em Portugués ou permitir a sua edi¢do;

3.2.19 Permitir a exportagdo dos relatdrios gerenciais para os formatos CSV e PDF;

3.2.20 Recursos do relatério e monitoramento deverdo ser nativos da prépria console central de gerenciamento;
3.2.21 Possibilidade de exibir informagdes como nome da méquina, versdao do antivirus, sistema operacional, versao
da engine, data da vacina, data da ultima verificagdo, eventos recentes e status;

3.2.22 Capacidade de geragdo de relatdrios, estatisticos ou graficos, tais como:

a) Detalhar quais usuarios estdo ativos, inativos ou desprotegidos, bem como detalhes dos mesmos;

b) Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos, bem como detalhes das varreduras
e dos alertas nos computadores;

c) Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada periférico foi
usado;

d) Detalhamento das principais aplica¢des bloqueadas e os servidores/usuarios que tentaram acessa-las;

e) Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e os servidores/usuarios que
as acessam;

f) Detalhamento dos servidores/usuarios que tentaram acessar aplicagcBes bloqueadas com maior frequéncia e as
aplicagdes que eles tentaram acessar;

g) Detalhamento de todas as atividades disparadas por regras de prevengdo de perda de dados.

3.2.23 Devera possuir um elemento de comunicacdo para mensagens e notificacdes entre estagdes e a console de
gerenciamento utilizando comunicagdo criptografada;

3.2.24 Deve fornecer solugdo de gerenciamento de arquivos armazenados em nuvem, garantindo que um arquivo
que foi feito um upload (exemplo Dropbox), tenha o processo monitorado e gerenciado, bem como realizar
automaticamente o escaneamento do arquivo contra malwares, procuradas palavras chaves ou informagdes
confidenciais. Deve ser bloqueado o upload ou removida a informacgao confidencial antes do envio do arquivo;

3.2.25 As portas de comunicagdo deverdo ser configurdveis. A comunica¢do deverd permitir QoS para controlar a
largura de banda de rede;

3.2.26 A solugdo deverd permitir a selecdo da versdao do software de preferéncia, permitindo assim o teste da
atualizacdo sobre um grupo de PCs piloto antes de implanta-lo para toda a rede. Permitir ainda selecionar um grupo
de computadores para aplicar a atualizagdo para controlar a largura de banda de rede. A atualizagdo da versdo

2
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deverad ser transparente para os usuarios finais.

3.2.27 O agente anti-virus devera proteger laptops, desktops e servidores em tempo real, sob demanda ou agendado
para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também devera
detectar PUA, adware, comportamento suspeito, controle de aplicacdes e dados sensiveis. O agente ainda deve
fornecer controle de dispositivos terceiros e, controle de acesso a web;

3.2.28 Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuario e cada dispositivo devera ter uma
senha Unica, ndo sendo autorizadas solugdes com senha Unica vélida para todos os dispositivos;

3.2.29 Deve prover no endpoint a solu¢do de HIPS (Host Instrusion Prevention System) para a detec¢do automatica e
prote¢do contra comportamentos maliciosos (andlise de comportamento) e devera ser atualizado diariamente;
3.2.30 Deve prover protecdo automatica contra web sites infectados e maliciosos, assim como prevenir o ataque de
vulnerabilidades de browser via web exploits;

3.2.31 Deve permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos dos usudrios, como
dispositivos USB, periféricos da propria estacdo de trabalho e redes sem fio, estando sempre atrelado ao usuario o
controle e ndo ao dispositivo;

3.2.32 O controle de dispositivos deve ser ao nivel de permissdao, somente leitura ou bloqueio;

3.2.33 Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pendrives USB,
storages removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth, infra-
vermelho, MTP (Media Transfer Protocol) tais como Blackberry, iPhone e Android smartphone e PTP (Picture
Transfer Protocol) como cameras digitais;

3.2.34 A ferramenta de administracdo centralizada devera gerenciar todos os componentes da protecdo para
estacOes de trabalho e servidores e deverd ser projetadas para a facil administragdo, supervisdo e elaboragdo de
relatérios dos endpoint e servidores;

3.2.35 Devera possuir interface grafica web, com suporte a lingua portuguesa (padrdo brasileiro);

3.2.36 A Console de administragcdo deve incluir um painel com um resumo visual em tempo real para verificagdo do
status de seguranga;

3.2.37 Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os computadores que
precisam de atencdo;

3.2.38 Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do computador,
detalhes sobre a atualizagdo, detalhes de avisos e erros, detalhes do antivirus, etc.), e classificar os PCs em
conformidade;

3.2.39 Uma vez que um problema seja identificado, devera permitir corrigir os problemas remotamente, com no
minimo as op¢des abaixo:

a) Proteger o dispositivo com a opgdo de inicio de uma varredura;

b) Forgar uma atualizagdo naquele momento;

c) Ver os detalhes dos eventos ocorridos;

d) Executar verificagdo completa do sistema;

e) Forgar o cumprimento de uma nova politica de seguranga;

f) Mover o computador para outro grupo;

g) Apagar o computador da lista;

3.2.40 Atualizar a politicas de seguranga quando um computador for movido de um grupo para outro manualmente
ou automaticamente;

3.2.41 Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento para o
cumprimento de regulamentagdes, auditorias de seguranga, andlise e solugao de problemas forenses;

3.2.42 Devera permitir exportar o relatdrio de logs de auditoria nos formatos CSV e PDF;

3.2.43 Deve conter varios relatdrios para analise e controle dos usudrios e endpoints. Os relatérios deverdo ser
divididos, no minimo, em relatérios de: eventos, usuarios, controle de aplicativos, periféricos e web, indicando todas
as fungdes solicitadas para os endpoints;

3.2.44 Fornecer relatérios utilizando listas ou gréficos, utilizando informagdes presentes na console, com no minimo
0s seguintes tipos:

a) Nome do dispositivo;

b) Inicio da protecdo;

¢) Ultimo usuario logado no dispositivo;

d) Ultimo update;

e) Ultimo escaneamento realizado;

f) Status de protegdo do dispositivo;
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g) Grupo ao qual o dispositivo faz parte;
3.2.45 Permitir a execu¢do manual de todos estes relatérios nos formatos CSV e PDF.

3.3. Caracteristicas Gerais da solu¢do de protec¢ao para estagées de trabalho
3.3.1 Caracteristicas basicas do agente de prote¢ao contra malwares:
a) Pré-execucdo do agente para verificar o comportamento malicioso e detectar malware desconhecido;
b) O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;
c) O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do fabricante para
detectar a presenga de ameacgas;
d) O agente deve realizar a atualizagdo varias vezes por dia para manter a detec¢do atualizada contra as ameacgas
mais recentes;
e) A solucdo deve manter conexdo direta com banco de dados de ameacgas do fabricante para uso da rede de
inteligéncia;
f) Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
g) Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;
h) Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicacGes
potencialmente indesejaveis (PUA);
i) Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;
j) Deve permitir a autorizagdo de detecgGes maliciosas e excluir da varredura diretérios e arquivos especificos;
k) E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameacas de seguranca, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);
1) Suportar maquinas com arquitetura 32-bit e 64-bit;
m) O cliente para instalagdo em estagGes de trabalho deverd ser compativel com os sistemas operacionais: Mac OS X
10.10, 10.11, 10.12, Microsoft Windows 7, 8 e 10;
n) Possuir a funcionalidade de protecdo contra a alteragdo das configura¢cdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugdo de protecdo;
0) Permitir a utilizagdo de senha de protec¢do para possibilitar a reconfiguragdo local no cliente ou desinstalagdo dos
componentes de protegdo.
3.3.2 Funcionalidade de Firewall e Detecgdo e Protegdo de Intrusdo (IDS\IPS) com as funcionalidades:
a) Deverad possuir atualizagdo periddica de novas assinaturas de ataque;
b) Capacidade de reconhecer e bloquear automaticamente as aplicagdes em clientes baseando-se na impressido
digital (hash) do arquivo ou dinamicamente através do nome da aplicagdo;
c) Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade conhecidas;
d) Possuir um sistema de prevengdo de intrusdo no host (HIPS), que monitore o cédigo e blocos de cédigo que
podem se comportar de forma maliciosa antes de serem executados;
e) Ser capaz de aplicar uma andlise adicional, inspecionando finamente o comportamento de cddigos durante a
execucao, para detectar comportamento suspeito de aplicagdes, tais como buffer overflow;
f) Deve possuir técnicas de prote¢do, que incluem:
1) Anadlise dindmica de codigo - técnica para detectar malware criptografado mais complexo;
2) Algoritimo correspondente padrdo - onde os dados de entrada sdo comparados com um conjunto de
sequéncias conhecidas de cédigo ja identificados como um virus;
3) Emulagdo - uma técnica para a detecgdo de virus polimérficos, ou seja, virus que se escondem
criptografando-se de maneira diferente cada vez que se espalham;
4) Tecnologia de redugdo de ameagas - detecgdo de provaveis ameagas por uma variedade de critérios, como
extensdes duplas (por exemplo. jpg.txt) ou a extensdo ndo coincida com o tipo de arquivo verdadeiro (por
exemplo, um arquivo executavel ou arquivo .exe com a extensdo .txt);
5) Verificagdo de ameagas web avancadas - bloqueia ameacgas verificando o conteiudo em tempo real e
remontando com emulagdo de JavaScript e andlise comportamental para identificar e parar o cédigo malicioso
de malware avangados.
3.3.3 Funcionalidade de Antivirus e AntiSpyware:
a) Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de
codigos maliciosos;
b) Protecdo anti-malware devera ser nativa da solug¢do ou incorporada automaticamente por meio de plug-ins sem a
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utilizacdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante;
c) As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do antivirus;
d) Permitir a configuracdo de a¢des diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo produto;
e) Permitir a varredura das ameacas da maneira manual, agendada e em tempo real na maquina do usudrio;
f) Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;
g) Capacidade de remogdo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com opgdo de finalizar o processo e terminar o servico da ameaga no momento
de detecgdo;
h) A remocgdo automatica dos danos causados devera ser nativa do préprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;
i) Capacidade de bloquear origem de infecgdo através de compartilhamento de rede com opgdo de bloqueio da
comunicacgdo via rede;
j) Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;
k) Antivirus de Web (verificagdo de sites e downloads contra virus);
1) Controle de acesso a sites por categoria;
m) Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE, Firefox,
Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado, como parte da
solugdo de protegdo a estagdes de trabalho, incluindo a analise do conteldo baixado pelo navegador web, de forma
independente do navegador usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser ignorada pelos usuarios,
protegendo os usuarios de websites infectados e categorias especificas de websites;
n) O Controle da Web deve controlar o acesso a sites impréprios, com no minimo 14 categorias de sites inadequados.
Deve ainda permitir a criagdo de lista branca de sites sempre permitidos e lista negra de sites que devem ser
bloqueados sempre;
o) Todas as atividades de navegagdo na Internet bloqueadas deverdo ser enviadas para a console de gerenciamento,
informando detalhes do evento e a razdo para o bloqueio;
p) Capacidade de verificar somente arquivos novos e alterados;
q) Funcionalidades especificas para prevengdo contra a agdo de ransomwares, tais como a capacidade de impedir a
criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de serem
criptografados para posteriormente permitir sua restauracgdo.
3.3.4 Funcionalidade de detecgao Pro-Ativa de reconhecimento de novas ameagas:
a) Funcionalidade de detecgdo de ameacgas via técnicas de machine learning;
b) Funcionalidade de detec¢do de ameacas desconhecidas que estdo em memoria;
c) Capacidade de detecgdo, e bloqueio pré-ativo de keyloggers e outros malwares ndo conhecidos (ataques de dia
zero) através da analise de comportamento de processos em memoria (heuristica);
d) Capacidade de detec¢do e bloqueio de Trojans e Worms, entre outros malwares, por comportamento dos
processos em memoria;
e) Capacidade de analisar o comportamento de novos processos ao serem executados, em complemento a varredura
agendada.
3.3.5 Funcionalidade de prote¢do contra ransomwares:
a) Para estagbes de trabalho, dispor de capacidade de prote¢do contra ransomware ndo baseada exclusivamente na
detecgdo por assinaturas;
b) Para estagdes de trabalho, dispor de capacidade de remediacdo da agdo de criptografia maliciosa dos
ransomwares;
c) Para servidores, dispor de capacidade de preven¢do contra a a¢do de criptografia maliciosa executada por
ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal agao;
d) A solugdo devera prevenir ameagas e interromper que eles sejam executadas em dispositivos da rede, detectando
e limpando os malwares, além da realiza¢do de uma analise detalhada das altera¢Ges realizadas;
e) Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e bloqueando as mais
comuns técnicas de malware, protegendo os endpoints de ameagas desconhecidas e vulnerabilidades zero-day.
f) Deve ser realizada a detec¢do e o bloqueio de, pelo menos, as seguintes técnicas de exploit:

1) DEP (Data Execution Prevention);

2) Address Space Layout Randomization (ASLR);

3) Bottom Up ASLR;

4) Null Page;
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5) Anti-HeapSpraying;

6) Dynamic Heap Spray;

7) Import Address Table Filtering (IAF);

8) VTable Hijacking;

9) Stack Pivot and Stack Exec;

10) SEHOP;

11) Stack-based ROP (Return-Oriented Programming);

12) Control-Flow Integrity (CFl);

13) Syscall;

14) WOW64;

15) Load Library;

16) Shellcode;

17) VBScript God Mode;

18) Application Lockdown;

19) Process Protection;

20) Network Lockdown.
g) A solugdo deverd trabalhar silenciosamente na maquina do usudrio e devera detectar a criptografia maliciosa de
dados (ransomware), realizando a sua interrupgdo. No caso de arquivos serem criptografados a solugdo devera
realizar o retorno destes arquivos ao seu estado normal. Deste modo, a solugao deve ser capaz de fazer a limpeza e
remocdo completa do ransomware na maquina do usuario;
h) Deve fornecer também uma andlise detalhada das modificacdo realizadas pelo ransomware, realizando a
correlagdo do dados em tempo real, indicando todas as modificages feitas em registros, chaves, arquivos alvos,
conexdes de redes e demais componentes contaminados;
i) A console de monitoragdo e configuragdo deverdo ser feitas através de uma central Unica, baseada em web e em
nuvem, que deverd conter todas a ferramentas para a monitoragdo e controle da prote¢do dos dispositivos para a
solugdo de anti-exploit e anti-ransomware;
i) A console deverd apresentar Dashboard com o resumo dos status de prote¢do dos computadores e usuarios, bem
como indicar os alertas de eventos de criticidades alta, média e informacional, bem como todas as identificacdes
para o mapeamento instantaneo dos efeitos causados pelo ransomware nos endpoints.
3.3.6 Funcionalidade de Controle de aplicagGes e dispositivos:
a) Possuir controle de aplicativos para monitorar e impedir que os usuarios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;
b) Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos
ou categorias especificas de aplicagGes possa ser liberadas ou bloqueadas;
c) Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versdes. Permitir a
solicitagcdo de adigdo de novas aplicagdes nas listas de controle de aplicativos através de interface web;
d) Oferecer protegdo para chaves de registro e controle de processos;
e) Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;
f) Detectar aplicativo controlado quando os usudrios o acessarem, com as opgdes de permitir e alertar ou bloquear e
alertar;
g) Deve possuir a opgdo de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de execugdo
do aplicativo;
h) Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o
bloqueio ou liberagdo da leitura/escrita/execugdo do contelddo desses dispositivos;
i) Controlar o uso de outros dispositivos periféricos, como comunicagdo infravermelha e modem externo;
j) As funcionalidades do Controle de Aplicagbes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizacdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante;
k) Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo;
1) A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;
m) Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgdes:

1) Permitir que todos os dispositivos do mesmo modelo;

2) Permitir que um Unico dispositivo com base em seu numero de identificagdo Unico;

3) Permitir o acesso total;
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4) Permitir acesso somente leitura.
n) Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na
LAN e se tornar um hotspot Wi-Fi, ou através de um modem.
3.3.7 Funcionalidade de Protec¢do e Prevencdo a Perda de Dados:
a) Possuir protecdo a vazamento ou perda de dados sensiveis, considerando o seu contetdo ou o seu tipo real, além
da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;
b) Permitir a identificacdo de informagdes confidenciais, como nuimeros de passaportes ou outras informagdes
pessoais identificaveis e/ou informagdes confidenciais mesmo que os documentos ndo tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Contelido);
c) Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se ele ou
ela realmente querem transferir o arquivo identificado como sensivel;
d) Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:
1) Nimeros de cartbes de crédito;
2) Numeros de contas bancarias;
3) Numeros de Passaportes;
4) Enderegos;
5) Nameros de telefone;
6) Codigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, etc;
7) Lista de e-mails;
8) InformacgGes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG, CNH,
CNPJ, dados bancérios, etc.
e) Suportar adicionar regras préprias de conteido com um assistente fornecido para essa finalidade;
f) Permitir criar regras de prevencdo de perda de dados por tipo verdadeiro de arquivo;
g) Possuir a capacidade de autorizar, bloquear e confirmar a movimentagdo de dados sensiveis e em todos os casos,
gravar a operagao realizada com as principais informagdes da operacdo;
h) Permitir o controle de dados para no minimo os seguintes meios:
1) Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
2) Anexado no navegador (ao menos IE, Firefox e Chrome);
3) Anexado no cliente de mensagens instantaneas (ao menos Skype);
4) Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD).

3.4. Caracteristicas Gerais da solugdo de protegao para servidores
3.4.1 Caracteristicas basicas do agente de prote¢do contra malwares:
a) A solugdo devera ser capaz de proteger servidores contra malwares, arquivos e trafego de rede malicioso, controle
de periféricos, controle de acesso a web, controle de aplicativos em um Unico agente instalado nos servidores;
b) Deve realizar a pré-execu¢do do agente para verificar o comportamento malicioso e detectar malwares
desconhecidos;
c) O agente host deve buscar algum sinal de malwares ativos e detectar malwares desconhecidos;
d) O agente deve realizar a atualizagdo varias vezes por dia para manter a detec¢do atualizada contra as ameacgas
mais recentes;
e) A solugdo deve manter conexdo direta com banco de dados de ameacgas do fabricante para uso da rede de
inteligéncia;
f) Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
g) Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;
h) Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicacGes
potencialmente indesejaveis (PUA);
i) Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;
j) Deve permitir a autorizagdo de detecgGes maliciosas e excluir da varredura diretérios e arquivos especificos;
k) E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameacas de seguranca, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);
1) O cliente para instalagdo em estag¢des de trabalho devera ser compativel com os sistemas operacionais abaixo:

1) Windows Server 2016;

2) Windows Server 2012 R2 (64 bit);

3) Windows Server 2012 (64 bit);
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4) Windows Server 2008 R2 (64 bit);
5) Windows Server 2008 (32 or 64 bit);
6) Amazon Linux;
7) CentOS;
8) Novell Open Enterprise Server 2015 SP1;
9) Oracle Linux 6.2/7;
10) Red Hat Enterprise Linux 6/7;
11) SUSE 11/12;
12) Ubuntu Server 14.04/16.04.
m) Deve suportar o uso de servidores usados para atualizagdo em caché para diminuir a largura de banda usada nas
atualizages;
n) Deve possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para identificar as informag&es
dos servidores instanciados nas nuvens;
0) Possuir a funcionalidade de protegdo contra a alteragdo das configura¢cdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugdo de protecdo;
p) Permitir a utilizacdo de senha de protegdo para possibilitar a reconfiguragdo local no cliente ou desinstalagdo dos
componentes de protegdo.
3.4.2 Funcionalidade de Firewall e Detecgdo e Protegdo de Intrusdo (IDS\IPS) com as funcionalidades:
a) Possuir protegdo contra exploragdo de buffer overflow;
b) Deverd possui atualizacdo periddica de novas assinaturas de ataque;
¢) Capacidade de reconhecer e bloquear automaticamente as aplicacGes em clientes baseando-se na impressido
digital (hash) do arquivo ou dinamicamente através do nome da aplicagdo;
d) Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade conhecidas;
e) Possuir um sistema de prevenc¢do de intrusdo no host (HIPS), que monitore o cédigo e blocos de cédigo que
podem se comportar de forma maliciosa antes de serem executados;
f) Ser capaz de aplicar uma andlise adicional, inspecionando finamente o comportamento de cédigos durante a
execucao, para detectar comportamento suspeito de aplicagdes, tais como buffer overflow;
g) Deve possuir técnicas de protegdo, que inclui:
1) Anélise dindmica de cédigo - técnica para detectar malware criptografado mais complexo;
2) Algoritmo correspondente padrdo - onde os dados de entrada sdo comparados com um conjunto de
sequéncias conhecidas de cédigo ja identificado como um virus;
3) Emulagdo - uma técnica para a detecgdo de virus polimérficos, ou seja, virus que se escondem
criptografando-se de maneira diferente cada vez que se espalham;
4) Tecnologia de redugdo de ameagas - detecgdo de provaveis ameagas por uma variedade de critérios, como
extensdes duplas (por exemplo .jpg .txt) ou a extensdo ndo coincida com o tipo de arquivo verdadeiro (por
exemplo, um arquivo executavel ou arquivo .exe com a extensdo .txt);
5) Verificagdo de ameagas web avancadas: bloqueia ameagas verificando o contelddo em tempo real e
remontando com emulagdo de JavaScript e andlise comportamental para identificar e parar o cédigo malicioso
de malware avangados.
3.4.3 Funcionalidade de Antivirus e AntiSpyware:
a) Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de
codigos maliciosos;
b) Protegdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por meio de plug-ins sem a
utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante;
c) As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do antivirus;
d) Permitir a configuracdo de a¢des diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que nado sejam verificados pelo produto;
e) Permitir a varredura das ameacas da maneira manual, agendada e em tempo real nos servidores;
f) Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;
g) Capacidade de detectar arquivos através da reputagdo dos mesmos;
h) Capacidade de remogdo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com opg¢do de finalizar o processo e terminar o servico da ameaga no momento
de detecgdo;
i) A remogdo automatica dos danos causados devera ser nativa do prdprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;
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j) Capacidade de bloquear origem de infeccdo através de compartilhamento de rede com opgdo de bloqueio da
comunicagdo via rede;
k) Devera detectar trafego de rede para comandar e controlar os servidores;
1) Proteger arquivos de documento contra ataque do tipo ransomwares;
m) Proteger que o ataque de ransomware seja executado remotamente;
n) Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;
0) Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;
p) Antivirus de Web (verificagdo de sites e downloads contra virus);
q) Controle de acesso a sites por categoria;
r) Proteger a navegacgdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE, Firefox,
Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado sem utilizar um
plugin, onde ndo é possivel ser ignorada pelos usudrios, protegendo os usudrios de websites infectados e categorias
especificas de websites;
s) O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14 categorias de sites inadequados.
Deve ainda permitir a criagdo de lista branca de sites sempre permitidos e lista negra de sites que devem ser
bloqueados sempre;
t) Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a console de gerenciamento,
informando detalhes do evento e a razdo para o bloqueio;
u) Capacidade de verificar somente arquivos novos e alterados;
v) Funcionalidades especificas para prevencdo contra a a¢cdo de ransomwares, tais como a capacidade de impedir a
criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de serem
criptografados para posteriormente permitir sua restauragao.
x) Capacidade de habilitar mensagens de desktop para a Protecdo contra Ameacas;
z) Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites, aplicativos e tipos de
exploragGes detectadas.
3.4.4 Funcionalidade de proteg¢do contra ransomwares:
a) Deve dispor de capacidade de prote¢do contra ransomware ndo baseada exclusivamente na detecc¢do por
assinaturas;
b) Deve dispor de capacidade de remedia¢do da a¢do de criptografia maliciosa dos ransomwares;
c) Deve dispor de capacidade de preveng¢do contra a acdo de criptografia maliciosa executada por ransomwares,
possibilitando ainda o bloqueio dos computadores de onde partirem tal agao;
3.4.5 Funcionalidade de Controle de aplicagGes e dispositivos:
a) Possuir controle de aplicativos para monitorar e impedir que os usudrios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;
b) Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos
ou categorias especificas de aplicagGes possa ser liberadas ou bloqueadas;
c) Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versoes;
d) Permitir a solicitagdo de adigdo de novas aplicagGes nas listas de controle de aplicativos através de interface web;
e) Oferecer protec¢do para chaves de registro e controle de processos;
f) Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;
g) Detectar aplicativo controlado quando os usuarios o acessarem, com as opgoes de permitir e alertar ou bloquear e
alertar;
h) Deve possuir a opgdo de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de execugdo
do aplicativo;
i) Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o
bloqueio ou liberagdo da leitura/escrita/execugdo do contelddo desses dispositivos;
j) Controlar o uso de outros dispositivos periféricos, como comunicagdo infravermelha e modem externo;
k) As funcionalidades do Controle de AplicagGes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizacdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante;
1) Capacidade de bloquear execugdo de aplicativo que esta em armazenamento externo;
m) A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;
n) Permitir a autorizacdo de um dispositivo com no minimo as seguintes opg¢des:

1) Permitir que todos os dispositivos do mesmo modelo;
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2) Permitir que um Unico dispositivo com base em seu numero de identificagdo Unico;

3) Permitir o acesso total;

4) Permitir acesso somente leitura.
0) Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na
LAN e se tornar um hotspot Wi-Fi, ou através de um modem;
3.4.6 Funcionalidade de Protec¢do e Prevengdo a Perda de Dados:
a) Possuir protecdo a vazamento ou perda de dados sensiveis, considerando o seu contetdo ou o seu tipo real, além
da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;
b) Permitir a identificacdo de informagGes confidenciais, como nimeros de passaportes ou outras informagGes
pessoais identificaveis e/ou informagdes confidenciais mesmo que os documentos ndo tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Conteldo);
c) Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usudrio se ele ou
ela realmente quer transferir o arquivo identificado como sensivel;
d) Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagGes:

1) Numeros de cartGes de crédito;

2) Numeros de contas bancarias;

3) Numeros de Passaportes;

4) Enderecos;

5) Nimeros de telefone;

6) Codigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, etc;

7) Lista de e-mails;

8) Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG, CNH,

CNPJ, dados bancérios, etc.
e) Suportar adicionar regras proprias de conteido com um assistente fornecido para essa finalidade;
f) Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arquivo;
g) Possuir a capacidade de autorizar, bloquear e confirmar a movimentagdo de dados sensiveis e em todos os casos,
gravar a operagao realizada com as principais informacgdes da operacgdo;
h) Permitir o controle de dados para no minimo os seguintes meios:

1) Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);

2) Anexado no navegador (ao menos IE, Firefox e Chrome);

3) Anexado no cliente de mensagens instantaneas (ao menos Skype);

4) Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD).

CLAUSULA QUARTA - DO PAGAMENTO

4.1. A CONTRATANTE pagard a CONTRATADA pelo fornecimento dos servigos descritos na tabela da Clausula
Terceira do presente contrato administrativo o valor total de R$ ( ).

4.2. O pagamento serd efetuado apds a apresentacdo da Nota Fiscal detalhando o objeto fornecido, com o devido
recebimento e a aprovagdo do gestor e do fiscal, de acordo com o empenho, por meio de depdsito bancdrio,
conforme ordem cronoldgica de pagamentos obedecendo a exigibilidade do crédito conforme Decreto n® 106/2016
de 25 de Maio de 2016, Art. 39, inciso Ill.

4.3. Sera obrigatério constar no corpo de cada Nota Fiscal emitida, em local de facil visualizagdo, a indicagdo do
presente Processo Licitatério (Pregdo Eletrénico) e da ordem de compra, bem como dados bancario para depdsito, a
fim de se acelerar o tramite do documento fiscal para pagamento.

4.4. No pagamento serdo retidas do valor da contratagao todas as retengdes previdencidrias, impostos e taxas
permitidos na Lei.

4.5. Na hipdtese da licitante ser optante do SIMPLES, a empresa devera informar através de declaragdo ou na Nota
Fiscal a aliquota de ISSQN a ser recolhido.

4.6. A CONTRATADA devera fornecer os dados bancarios para o pagamento, tais como banco, agéncia, conta
corrente da empresa.

4.7. Na nota fiscal é obrigatorio que a CONTRATADA informe o valor de retengao do IRRF da prestacao de servigos
realizadas para o Municipio de N3do-Me-Toque (RS), conforme disposto na IN RFB n2 1.234/2012, a fim de viabilizar
o cumprimento do art. 12 do Decreto Municipal n2 83/2022 de 23 de fevereiro de 2022.

4.8. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgdo contratante atestar o recebimento
do objeto solicitado.

4.9. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, nos

10



(RVINDO,,
3 N,

NAO-ME-TOQUE

CAPITAL NACIONAL DA AGRICULTURA DE PRECISAO

PODER EXECUTIVO

termos do Art. 90, §21 da Lei n? 14.133/2021, onde o fiscal e gestor serdo os responsaveis pela verificagdo da
regularidade da contratada.

4.9.1. Havendo erro na apresentagao da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagéo,
nao acarretando qualquer 6nus para a Contratante.

4.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
4.11. N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos
drgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

4.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

4.13. Além do disposto no subitem acima, podera a autoridade competente, na forma do art. 92 da Medida
Provisdria no 1.047/21, dispensar a apresentacdo de documentacdo de regularidade fiscal ou trabalhista (salvo a
comprobatdria de regularidade com a Seguridade Social), de forma excepcional e justificada, no caso de haver
restricdo de fornecedores ou prestadores de servigos.

4.14. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar no 123, de 2006,
nao sofrera a retencgdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresenta¢do de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

CLAUSULA QUINTA - DO RECEBIMENTO E GARANTIA DOS SERVIGCOS

5.1 O objeto contratual devera ser entregue no prazo de 30 (trinta) dias corridos, apds o recebimento da ordem de
servigo;

5.2 Todos os custos referente ao fornecimento serdo de responsabilidade da contratada, deslocamento, hospedagem,
refeigdes, implantagao da licenga, entre outros;

5.3 O objeto contratado sera recebido provisoriamente pelo(a) responsavel pelo acompanhamento e fiscalizagdo dos
servigos contratados, para efeito de posterior verificacdo de sua conformidade com as especificagdes constantes no
Termo de Referéncia e neste contrato;

5.4 A entrega podera ser rejeitada, no todo ou em parte, quando em desacordo com as especificagdes constantes no
Termo de Referéncia e neste contrato;

5.5 O recebimento definitivo ocorrera de forma tacita 30 (trinta) dias corridos, apds o recebimento provisorio, apds a
verificagdo da qualidade do servigo executado e consequente aceitagao;

5.6 O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pelo fornecimento do objeto licitado,
nem a ético-profissional pela perfeita execugao deste objeto;

5.7 O CONTRATANTE reserva-se o direito de promover avaliagdes, inspe¢des e diligéncias visando esclarecer
quaisquer situagdes relacionadas ao fornecimento do objeto contratado, sendo obrigagdo da CONTRATADA acolhé-
las;

5.8 O prazo de garantia para os servigos de instalagdo, deverd ser de, no minimo, 90 (noventa) dias, a contar do
recebimento definitivo.

CLAUSULA SEXTA - PRAZO CONTRATUAL E RESCISAO

6.1. O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses a contar de ____ de de 2023, podendo ser
prorrogado, mediante justificativa, e aceite por ambas as partes, conforme faculta a Lei Federal n2 14.133/2021.

6.2. A CONTRATANTE reconhece desde ja que o presente Contrato poderd ser rescindido antecipadamente,
conforme facultam a Lei Federal n® 14.133/2021, e suas alteracdes legais.

CLAUSULA SETIMA - DO REAJUSTAMENTO E REEQUILIBRIO ECONOMICO EM SENTIDO GERAL

7.1. Os pregos contratados serdo fixos e irreajustaveis, pelo periodo de 12 (doze) meses a partir da data do
orcamento estimado.

7.2. O valor do contrato sera fixo e irreajustavel, porém “poderd ser corrigido anualmente mediante mediante
acordo entre as partes, apds o interregno minimo de um ano, contado a partir da data limite do orgamento estimado,
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utilizando como indexador o indice Precos ao Consumidor Amplo(IPCA), tomando-se por base a data da
apresentag¢do da proposta.

7.3. A periodicidade do reajuste é anual, aplicado somente aos pagamentos de valores referentes a eventos fisicos
realizados a partir do 1° (primeiro) dia imediatamente subsequente ao término do 122 (décimo segundo) més e,
assim, sucessivamente, contado desde a data da apresenta¢do da proposta e de acordo com a vigéncia do contrato.
7.4. Apds a aplicagdo do reajuste nos termos deste documento, o novo valor da parcela ou saldo contratual tera
vigéncia e passara a ser praticado, pelo proximo periodo de 01 (um) ano, sem reajuste adicional e, assim,
sucessivamente, durante a existéncia juridica do contrato.

7.5. Ocorrendo o desequilibrio econémico-financeiro do contrato, podera ser restabelecida a relagdo que as partes
pactuaram inicialmente, nos termos do Art. 124, Inciso Il, Alinea d, da Lei 14.133/2021, mediante comprovagdo
documental e requerimento expresso do Contratado.

7.6. O reequilibrio econdmico devera ser precedido de pesquisa de pregos prévia no mercado, banco de dados,
indices ou tabelas oficiais e/ou outros meios disponiveis que assegurem o levantamento adequado das condi¢Bes de
mercado, envolvendo todos os elementos materiais para fins de guardar a justa remuneragdo do objeto contratado e
no embasamento da decisdo de deferir ou rejeitar o pedido.

CLAUSULA OITAVA - DAS RESPONSABILIDADES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obriga¢Ges constantes neste Termo de Referéncia e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

a) Efetuar a implantagdo do objeto em perfeitas condicbes de uso, conforme especificagdes, prazo constantes no
Termo de Referéncia (Anexo |), acompanhado da respectiva nota fiscal;

b) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

¢) Comunicar a Contratante, no prazo maximo de 2 (dois) dias Uteis que antecedem a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

d) Manter, durante toda a execu¢do do contrato, em compatibilidade com as obriga¢gdes assumidas, todas as
condi¢des de habilitagdo e qualificagdo exigidas na licitacdo;

e) Indicar preposto para representd-la durante a execugdo do contrato;

f) Ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem
subcontratar qualquer das prestagGes a que esta obrigada, exceto nas condi¢des autorizadas no Termo de Referéncia
ou na Minuta de Contrato;

g) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas,
fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a incidir
na execug¢do do contrato;

h) Acatar as decisGes e observages feitas pela fiscalizagdo da contratante;

i) Fornecer o objeto contratual no prazo estabelecido, informando em tempo habil qualquer motivo impeditivo ou
que impossibilite assumir o estabelecido;

j) Assumir inteira responsabilidade quanto a garantia e qualidade do objeto contratual, reservando a contratante o
direito de recusa-lo caso ndo satisfaca aos padrdes especificados;

k) Atender, de imediato, as solicitagdes relativas a substituigdo, reposigdo ou troca do servigo que ndo atenda ao
especificado;

1) Quando for o caso, comunicar imediatamente a contratante qualquer anormalidade verificada, inclusive de ordem
funcional, para que sejam adotadas as providéncias de regularizagdo necessarias;

m) Responder objetivamente por quaisquer danos pessoais ou materiais decorrentes do fornecimento dos servigos,
seja por vicio de fabrica¢do ou por agdo ou omissdo de seus empregados;

n) Corrigir, remover, substituir, desfazer e refazer, prioritaria e exclusivamente, a sua custa e risco, num prazo de no
maximo de 07 (sete) dias Uteis, contados da notificagdo que lhe for entregue oficialmente, quaisquer vicios, defeitos,
incorregdes, erros, falhas e imperfeigdes nos produtos, decorrentes de culpa da empresa fornecedora e dentro das
especificagdes do fabricante. A CONTRATANTE podera rejeitar o produto no todo ou em parte, determinando sua
substituicdo ou rescindindo a contratagdo, sem prejuizo das penalidades cabiveis, caso constatadas irregularidades no
atendimento as especificagles;

0) Na constatacdo de inconsisténcias na implantagdo, ndo detectados quando da entrega, ficarda a CONTRATADA
responsavel pela reimplantagdo do produto, no prazo maximo de 05 (cinco) dias Uteis;

p) E vedado, 8 CONTRATADA, transferir, no todo ou em parte, as obriga¢des do contrato;

q) Responsabilizar-se, integralmente, pelos seus empregados alocados na execu¢do do objeto do contrato, arcando
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com todos os custos, salarios, transporte, refeicdo, verbas legais, trabalhistas, fundiarias ou de qualquer natureza, nos
termos da legislagdo vigente; e

r) A CONTRATANTE rejeitard os fornecimentos executados em desacordo com o disposto no Termo de Referéncia
(Anexo 1). Se, mesmo apds o recebimento definitivo, constatar-se que os fornecimentos foram executados em
desacordo com o especificado, com defeito ou incompleto, os responsaveis da CONTRATANTE notificardo a empresa
fornecedora para que a mesma providencie a corregao necessdria dentro dos prazos de recebimento;

s) As despesas de transporte decorrentes do fornecimento dos servigos serdo de responsabilidade da contratada; e

t) A CONTRATADA devera fornecer ao gestor e fiscal do contrato, sempre que solicitado, a certificacdo dos
profissionais declarados na letra “c” do item 8.8 do edital de Pregdo Eletrénico n2 19/2023, para fins de comprovagdo
técnica da contratada.

CLAUSULA NONA - DAS RESPONSABILIDADES DA CONTRATANTE

9.1. S3o obrigacGes da CONTRATANTE:

a) Receber o objeto no prazo e condigGes estabelecidas no Termo de Referéncia (Anexo 1);

b) Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente com as
especificagdes constantes no Termo de Referéncia, Edital e na proposta, para fins de aceitacdo e recebimento
definitivo;

¢) Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido,
para que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o cumprimento das obriga¢cdes da Contratada, através de comissdo/servidor
especialmente designado;

e) Efetuar o pagamento a Contratada do valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Termo de Referéncia;

f) A Administracdo ndo responderda por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execu¢do do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados;

g) Atestar o adimplemento da obrigacdo, desde que satisfaga as exigéncias previstas no Termo de Referéncia;

h) Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela contratada viabilizando a boa
execuc¢do do objeto contratado;

i) Proporcionar a contratada as condigdes para que possa fornecer o objeto contratual dentro das normas
estabelecidas;

j) Solicitar a entrega do objeto contratual conforme especificado no Termo de Referéncia;

k) Gerenciar e fiscalizar a execu¢do do contrato administrativo, nos termos da Lei n2 14.133, de 1 de abril de 2021;

1) Notificar, formal e tempestivamente a Contratada sobre as irregularidades observadas no cumprimento do contrato
administrativo;

m) Notificar a contratada por escrito e com antecedéncia, sobre multas, penalidades e quaisquer débitos de sua
responsabilidade;

n) Aplicar as sang¢Ges administrativas contratuais pertinentes, em caso de inadimplemento;

0) Prestar a contratada todos os esclarecimentos necessarios a execu¢do do contrato administrativo; e

p) Através do gestor e fiscal do contrato, a contratante podera solicitar a certificagdo dos profissionais declarados na
letra “c” do item 8.8 do edital de Pregdo Eletrénico n2 19/2023, para fins de comprovagdo técnica da contratada.

CLAUSULA DECIMA - CONTROLE E FISCALIZACAO DA EXECUCAO

10.1. Nos termos do art. 117, da Lei n2 14.133/2021, sera designado representante para acompanhar e fiscalizar a
entrega do objeto contratado, anotando em registro préprio todas as ocorréncias relacionadas com a execucgdo e
determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

10.2. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execu¢do do contrato,
determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados.

10.3. O fiscal do contrato informard a seus superiores, em tempo habil para a ado¢do das medidas convenientes, a
situagdo que demandar decisdo ou providéncia que ultrapasse sua competéncia.

10.4. O fiscal do contrato podera ser auxiliado pelos 6rgdos de assessoramento juridico e de controle interno da
Administracdo, que deverdo dirimir duvidas e subsidia-lo com informacgGes relevantes para prevenir riscos na
execugao contratual.

10.5. O responsavel pela fiscalizagdo do contrato serd Anderson José de Oliveira, Técnico em Informatica, sob o E-
mail anderson@naometoque.rs.gov.br, com o contato telefénico de (54) 9 9683-0533 e seu substituto sera Roberta
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Alexandra Petry, Oficial Administrativo, sob o E-mail roberta.alberton@naometoque.rs.gov.br, com o contato
telefonico de (54) 9 9102-7412.
10.6 O Gestor do contrato administrativo sera a Secretaria Municipal de Administragdo, Sra. Noeli Marchry Santos.

CLAUSULA DECIMA PRIMEIRA - DAS SANCOES ADMINISTRATIVAS

11.1. A CONTRATADA/CREDENCIADA sera responsabilizado administrativamente pelas seguintes infracdes:

I. dar causa a inexecugao parcial do contrato;

Il. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

IIl. dar causa a inexecugdo total do contrato;

IV. deixar de entregar a documentacgao exigida para o certame;

V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratacdo, quando convocado dentro do
prazo de validade de sua proposta;

VII. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo ou a execugdo do contrato;

IX. fraudar a licitagdo ou praticar ato fraudulento na execug¢do do contrato;

X. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

Xl praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

11.2. Serdo aplicadas ao responsdvel pelas infragdes administrativas previstas nesta Lei as seguintes sangdes:

I. adverténcia;

Il. multa;

IIl. impedimento de licitar e contratar;

IV. declaragdo de inidoneidade para licitar ou contratar.

11.2.1. Na aplicagdo das san¢des serdo considerados:

| a natureza e a gravidade da infragdo cometida;

Il as peculiaridades do caso concreto;

I1l. as circunstancias agravantes ou atenuantes;

IV. os danos que dela provierem para a Administragdo Publica;

V. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de
controle.

11.2.2. A sangdo prevista no inciso | do item 11.2, sera aplicada exclusivamente pela infragdo administrativa prevista
no inciso | do caput do art. 155 da Lei 14.133/2021, quando n3o se justificar a imposi¢do de penalidade mais grave.
11.2.3. A sangdo prevista no inciso Il do item 11.2, calculada na forma do contrato, serd de 15% (quinze por cento) do
valor do contrato celebrado e serd aplicada ao responsavel por qualquer das infragdes administrativas previstas no art.
155 da Lei 14.133/2021.

11.2.4. A sancgdo prevista no inciso lll do item 11.2 deste contrato serd aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos Il, lll, IV, V, VI e VIl do caput do art. 155 da Lei 14.133/2021, quando n3o se
justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar ou contratar no ambito da
Administracdo Publica direta e indireta da Prefeitura Municipal de Ndo-Me-Toque, pelo prazo de 3 (trés) anos.

11.2.5. A sangdo prevista no inciso IV do item 11.2. deste termo serd aplicada ao responsdvel pelas infragdes
administrativas previstas nos incisos VIII, IX, X, XI e XIl do caput do art. 155 da Lei 14.133/2021, bem como pelas
infragdes administrativas previstas nos incisos Il, lll, 1V, V, VI e VIl do caput do referido artigo que justifiquem a
imposicdo de penalidade mais grave que a sangao referida no item 11.2.4, e impedird o responsavel de licitar ou
contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

11.2.6. A sangdo estabelecida no inciso IV do item 11.2 deste termo sera precedida de andlise juridica e observara
as seguintes regras:

I. quando aplicada por érgdo do Poder Executivo, serd de competéncia exclusiva do prefeito municipal.

11.2.7. As sangOes previstas nos incisos |, Ill e IV do item 11.2. deste contrato, poderdo ser aplicadas
cumulativamente com a prevista no inciso Il do mesmo item.

11.2.8. Se a multa aplicada e as indenizag¢Ges cabiveis forem superiores ao valor de pagamento eventualmente devido
pela Administragdo ao contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
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sera cobrada judicialmente.

11.2.9. A aplicagdo das sangGes previstas no item 11.2 n3do exclui, em hipdtese alguma, a obrigacdo de reparagdo
integral do dano causado a Administragdo Publica.

11.2.10. Na aplicagdo da sang¢do prevista no inciso Il do item 11.2. deste contrato, serd facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao.

11.2.11. A aplicagdo das sang¢des previstas nos incisos Il e IV do item 11.2. requerera a instauragdo de processo de
responsabilizacdo, a ser conduzido por comissdo composta de 2 (dois) ou mais servidores, que avaliara fatos e
circunstancias conhecidos e intimara o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de
intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1. A sangdo de suspensdo de participar de licitagdo e contratar com a Administragdo Publica podera ser também,
aplicada, sem prejuizo das sang¢bes penais e civis, aqueles que:

12.1.1. Retardarem a execuc¢do da contratacgdo;

12.1.2. Demonstrarem ndo possuir idoneidade para contratar com a Administragao; e

12.1.3. Fizerem declaragdo falsa ou cometerem fraude fiscal.

12.2. Quando da ag3o ou omissdo decorrerem graves prejuizos ao MUNICIPIO DE NAO-ME-TOQUE/RS, seja pela ndo
assinatura do contrato, pela inexecugdo do objeto, pela execugdo imperfeita, ou ainda, por outras situagdes concretas
gue ensejarem a sangao.

12.3. As penalidades acima relacionadas ndo sdo exaustivas, mas sim exemplificativas, podendo outras ocorréncias
ser analisadas e ter aplicacdo por analogia e de acordo com os termos da lei.

12.4. As sangOes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem
prejuizo de outras medidas cabiveis.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL

13.1.  As hipoteses que constituem motivo para extingdo contratual estdo elencadas no art. 137 da Lei
Federal n2 14.133/2021, que poderdo se dar, apds assegurados o contraditério e a ampla defesa a
CONTRATADA.

13.2. A extingdo do contrato podera também se dar:

| - determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente
de sua prépria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugao de
disputas, desde que haja interesse da Administracdo;

IIl - determinada por decisdo arbitral, em decorréncia de cldusula compromissdria ou compromisso arbitral,
ou por decisdo judicial.

CLAUSULA DECIMA QUARTA - DO FUNDAMENTO LEGAL
14.1 A presente contratagdo tem por fundamento legal o EDITAL DE PREGAO ELETRONICO N2 19/2023 previsto na Lei
Federal n2 14.133/2021 e alteragdes legais.

CLAUSULA DECIMA QUINTA - DA DOTACAO ORCAMENTARIA:

15.1. Os recursos destinados a cobertura das despesas ora pretendidos se encontram alocados no Or¢amento Geral
do Municipio e serdo custeadas com recursos financeiros provenientes do Tesouro Municipal.

15.2. A dotagdo or¢amentdria da presente contratagdo serd dividido igualmente entre as seguintes dotagdes:
09.23.16.122.0052.2106 Manutengdo das Atividades do Departamento de Habita¢do - Reduzido 1044
08.15.10.301.0061.2074 Manutengao da Assisténcia Médica - Reduzido 731

07.14.12.122.0080.2041 Manutengao Atividades da SME - Reduzido 343

10.18.23.691.0190.2118 Manutenc¢do da Sala do Empreendedor - Reduzido 1132

04.08.04.122.0011.2018 Manutencdo Atividades da Secretaria de Administracdo e Planejamento - Reduzido 112 e
113

05.10.04.123.0011.2030 Manutengdo das Atividades da Secretaria de Finangas - Reduzido 206
06.11.04.122.0011.2036 Manutencgdo Atividades da Secretaria de Obras - Reduzido 270

CLAUSULA DECIMA SEXTA - ORIGEM DOS RECURSOS
16.1. As despesas e custeio dos servigos serdo subsidiados com recursos proprios do Municipio de Ndo-Me-Toque/RS.
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NAO-ME-TOQUE

CAPITAL NACIONAL DA AGRICULTURA DE PRECISAO

PODER EXECUTIVO

CLAUSULA DECIMA SETIMA - DA SUBCONTRATACAO
17.1. N3o ha possibilidade de subcontratagdo.

CLAUSULA DECIMA OITAVA - DAS DISPOSIGOES FINAIS

18.1. Fica eleito o Foro da Comarca de Ndo-Me-Toque - RS, para solucionar todas as questdes oriundas deste
Contrato, renunciando as partes a qualquer outro por mais privilegiado que seja.

18.2. E por estarem as partes assim justas e contratadas, assinam o presente instrumento, perante duas
testemunhas, para que produza seus efeitos legais.

NAO-ME-TOQUE, ___ DE _____ DE 2023.
MUNICiP1O DE NAO-ME-TOQUE (RS)
GILSON DOS SANTOS
PREFEITO MUNICIPAL CONTRATADA
CONTRATANTE
Examinado e aprovado por: OAB/RS 97.170

DOUGLAS MICAEL PELLENZ
ASSESSOR JURIDICO
TESTEMUNHAS:
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